Hoe kan ik voorkomen dat ik een gijzelvirus krijg?

Herbert Blankesteijn

Bang voor gijzelvirussen of ransomware? Dat is volkomen terecht. Gijzelvirussen versleutelen belangrijke bestanden op je pc, zodat je er zelf niet meer bijkunt. Vervolgens vragen ze betaling voor het ongedaan maken van de versleuteling. (De naam is een kruising van het woord ‘software’ en ‘ransom’, het Engelse woord voor losgeld). Die situatie wens je niemand toe: uitgesloten zijn van je belangrijke documenten en je mooie foto’s en onder tijdsdruk moeten beslissen of je de dader nog geld zult toestoppen ook. Hoe voorkom je dit?

Helaas is daar geen gouden regel voor. Er zijn wel vuistregels die de kans om te worden besmet, verminderen. Het kwaad komt meestal binnen als link of bijlage bij een mail, tweet, Facebookbericht of wat dan ook. Wantrouw berichten van vreemden, loterijen of banken, in het Engels of in kreupel Nederlands. Pas op met zogenaamd leuke video’s waarvoor nog even iets moet worden geïnstalleerd om zo’n filmpje goed te kunnen bekijken. Maar dat is allemaal niet genoeg: de criminelen hebben ontdekt dat bij bedrijven meer te halen valt dan bij consumenten, en dan wordt ook meer in de berichten geïnvesteerd. De persoon bij HR kan een perfecte, op naam gestelde mail krijgen van een geloofwaardige sollicitant. Een cv is als bijlage toegevoegd... en het kwaad is geschied.

Een tweede verdedigingslinie is het updaten van software. In Windows bijvoorbeeld worden regelmatig nieuwe lekken gevonden en gerepareerd die door gijzelvirussen kunnen worden misbruikt om zichzelf te installeren. Controleer dus of de automatische updates in Windows aanstaan. Hetzelfde geldt voor andere software: eigenlijk moet alle veelgebruikte software regelmatig worden geüpdate. Denk bijvoorbeeld aan Office, browsers als Chrome en Firefox, en de pdf-viewer. Denk ook aan Flash, maar deze afspeelsoftware voor video, animatie en games is zo lek dat veel experts aanraden deze helemaal te deïnstalleren. Met goed geüpdate software bestaat de kans dat je per ongeluk op een verkeerde link klikt maar dat het toch goed afloopt omdat het lek waar het virus gebruik van wil maken bij jou al is gedicht.

Van levensbelang is verder het regelmatig maken van reservekopieën. Mocht je ondanks alles tegen een gijzelvirus oplopen, dan hoef je niet te betalen omdat je nog schone kopieën van al je bestanden hebt. Maar laat dat geen reden zijn die andere adviezen in de wind te slaan. Een besmetting betekent ook dat je het virus zelf moet opruimen, bijvoorbeeld door Windows helemaal opnieuw te installeren. Voorkomen is dus beter.

Overigens neemt ransomware voor smartphones hand over hand toe. Hiervoor gelden dezelfde vuistregels: pas op met klikken, update alles en maak reservekopieën.
