Ook je dingen moeten veiliger
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Dat je je pc en je smartphone moet beveiligen, weet je nu wel. Maar dat is niet meer genoeg. Tijden veranderen. Het internet kruipt in allerlei andere apparaten en die hebben nu ook digitale sloten en slagbomen nodig.

Eind september werd de website van de Amerikaanse beveiligingsexpert Brian Krebs aangevallen. Zo’n 150.000 nepbezoekers klikten keer op keer op de site, die dat niet aankon en platging. Waarom werd Krebs aangevallen? Hij publiceert veel over de listen en lagen van cybercriminelen. Dat leidt ertoe dat hun trucs worden doorzien, dat mensen en bedrijven zich beter beveiligen en soms zelfs dat boeven worden gevangen. Het ging dus waarschijnlijk om een wraakoefening.

Waren die nepbezoekers dan de cybercriminelen? Nee. Het waren geen mensen maar dingen, waarschijnlijk vooral slecht beveiligde bewakingscamera’s [http://arstechnica.com/security/2016/09/botnet-of-145k-cameras-reportedly-deliver-internets-biggest-ddos-ever/]. Er zaten misschien ook routers tussen: van die apparaten die het internet bij jou binnenbrengen. Slimme tv’s ook. Printers. 

Voor misbruik van apparaten die op internet worden aangesloten, wordt al lang gewaarschuwd. Zoals ze verkocht worden, zijn ze meestal slecht beveiligd, bijvoorbeeld met een standaardwachtwoord als ‘admin’ of ‘1234’. Met een slecht beveiligde bewakingscamera kan de hele wereld meekijken. Er zijn zelfs websites die er lijsten van aanleggen. Dat kan al vervelend genoeg zijn voor de privacy van de eigenaar. Hackers kunnen op zo’n camera (of printer, tv, router, ...) bovendien malware installeren zodat het apparaat hun slaaf wordt. Als je daar duizenden van verzamelt, wordt dat een botnet genoemd. Laat ze allemaal tegelijk informatie opvragen van een website, en zo’n website heeft een groot probleem.

Het fenomeen dat steeds meer dingen een internetaansluiting krijgen, wordt het Internet of Things (IoT) genoemd. Er zijn al heel wat van die internettende dingen en er komen er nog veel meer: thermostaten, verlichting, deursloten, auto’s – voorlopig houdt het niet op. Al die apparaten zijn interessant voor criminelen: om jou te bespieden, om jou te chanteren (betaal 200 euro of de thermostaat gaat op 30 / de deur gaat niet open / alle lampen gaan uit / je auto start niet) of om websites uit te schakelen.

Als een gadget door de eigenaar via internet kan worden benaderd, is dat heel handig. Maar zorg er bij de installatie voor dat daar een wachtwoord voor nodig is. En zorg dat dat niet het wachtwoord is dat de fabrikant erin heeft gestopt. Anders is het apparaat een makkelijk doelwit voor dubieuze figuren.
