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Wat is op dit moment de beste - of minst slechte – manier om je op internet te identificeren? Wachtwoorden zijn niet zo handig en iedereen heeft er een hekel aan. Veel mensen verwachten dat identificatie met vingerafdruk, met een irisscan of met je gezicht, handiger en veiliger zal zijn. Maar twijfels zijn er ook. Kersvers onderzoek laat zien dat gangbare systemen voor gezichtsherkenning gefopt kunnen worden met foto's die op sociale media staan.

Je kunt tegenwoordig bij sommige internetbedrijven inloggen met een selfie. Je gezicht is dan als het ware je wachtwoord. Dat is modern. Het is ook makkelijk, want je gezicht heb je altijd bij je en je kunt het niet vergeten. Het is bovendien leuk, want het is net alsof de portier je binnenlaat omdat hij je herkent. En wat is veiliger dan dat?

Dat laatste is nou net de vraag. Bij wachtwoorden is het slecht nieuws als ze 'op straat' komen te liggen. Door een hack of door slordigheid van iemand ben jij dan niet meer de enige die je wachtwoord weet, en dan ben jij dus ook niet meer de enige die bij je account kan, van – bijvoorbeeld – Facebook, of van internetbankieren.

Het moeilijke als het gaat om gezichtsherkenning is, dat het gezicht van de meeste mensen al 'op straat' ligt, bijvoorbeeld in de vorm van vele kant-en-klaar getaggede foto's op Facebook en Instagram. De simpelste soorten gezichtsherkenning zijn in het verleden al gefopt met foto's. Daarom kijken modernere systemen naar bewijzen dat ze geen foto voorgeschoteld krijgen, zoals kleine bewegingen en diepte-informatie.

Nu hebben onderzoekers van de universiteit van North Carolina laten zien dat je dit soort systemen óók kunt misleiden. Met behulp van  verschillende foto's van één persoon konden ze een 3D-model maken van zijn gezicht, dat ze konden laten bewegen alsof het leefde. Het model kon bijvoorbeeld zijn wenkbrauwen optrekken. Ze hebben deze 'hack' geprobeerd met vijf moderne systemen voor gezichtsherkenning. Gebruikten ze als grondstof foto's van hoge kwaliteit die ze speciaal hadden gemaakt, dan tuinden alle vijf systemen erin. Gebruikten ze foto's van mindere kwaliteit die ze online vonden, dan was het succespercentage tussen de 55 en 85, dus ook nog heel behoorlijk.

De conclusie voor de onderzoekers is dat gezichtsherkenning moet worden verbeterd, bijvoorbeeld door combinatie met infraroodstraling van de warmte van het gezicht. Ook zou gezichtsherkenning niet de enige vorm van identificatie moeten zijn. Er zou ook een wachtwoord of via sms gestuurde code in het spel moeten zijn.

De conclusie voor consumenten is, dat inloggen met alléén een foto of een korte video op dit moment niet veilig genoeg is voor belangrijke accounts. Een wachtwoord of iets dergelijks zal jammer genoeg in de nabije toekomst nog nodig blijven.
