Op vakantie? Elektronica altijd bij je houden!

Een professionele Amerikaanse hacker geeft adviezen over digitale veiligheid op reis. De hoofdzaak is: laat je laptop en smartphone nooit ergens achter, bijvoorbeeld op je hotelkamer.

De hacker in kwestie heet Jeff Moss en als het woord hacker angstaanjagend klinkt: hij is geen misdadiger. Moss is grondlegger van twee beroemde jaarlijkse conferenties over digitale veiligheid, Black Hat en Def Con, waar problemen met de veiligheid van computers en smartphones worden besproken en openbaar gemaakt, zodat ze kunnen worden opgelost.

Het voornaamste voor de Nederlandse vakantieganger is: hou je digitale apparaten altijd bij je. 'Dat is de enige garantie dat er niet mee wordt geknoeid,' aldus Moss [http://www.foxnews.com/us/2016/06/29/this-expert-hacker-shares-secrets-to-making-your-travel-safe-from-cyber-attacks.html]. Om die reden raadt hij aan een kleine en lichte laptop of tablet te nemen, dan kost het minder moeite om er steeds mee rond te sjouwen.

Welk risico je loopt, hangt van een aantal dingen af. Hoe lang je wegblijft van je kamer bijvoorbeeld. Iemand die je in de gaten houdt zal weten of je zit te ontbijten, of dat je met een taxi bent vertrokken. Ook hoe je spullen zijn beveiligd: of je laptop een wachtwoord heeft of niet, om eens wat te noemen.

Maar dat is allemaal onbelangrijk als je je afvraagt: wil ik het risico lopen dat mijn harde schijf wordt gekopieerd of dat er malware wordt geïnstalleerd, en dat daardoor mijn wachtwoorden worden gestolen? Als het antwoord nee is, laat dan niets digitaals in je hotelkamer achter. In bewaring geven bij het hotel is alleen verantwoord als het hotelpersoneel honderd procent betrouwbaar is. Wie weet dat zeker?

Natuurlijk krijg je daarvoor in de plaats het risico dat je spullen onderweg worden gestolen, of dat je ze ergens laat liggen. (Is je smartphone al boefproof [https://blog.knab.nl/maak-smartphone-boefproof-27]?) Om de gevolgen daarvan te verminderen raadt Moss aan je smartphone en je harddisk te versleutelen. Op een smartphone kan dat via het onderdeel 'Privacy' of 'Beveiliging'. Versleuteling van een Windows-pc kan met het onderdeel BitLocker [https://www.schneier.com/blog/archives/2015/06/encrypting_wind.html]. Meer hierover in een toekomstig artikel.
