161210 Klokkenluider vóór Snowden

Herbert Blankesteijn

Massasurveillance werkt niet tegen terrorisme en achterdeurtjes in computers bedreigen de veiligheid van bedrijfsgegevens. Dat is de boodschap van Bill Binney, die in 2001 kort na de aanslagen op het WTC ontslag nam uit een hoge functie bij de NSA. Hij was technisch directeur bij het SARC (Signals Intelligence Automation Research Center), de afdeling van de NSA die technieken ontwikkelt om afgeluisterde data te analyseren. Binney betoogt sindsdien dat de aanslagen voorkomen hadden kunnen worden als de NSA minder geobsedeerd was geweest met het verzamelen van zoveel mogelijk data. Hij deed onlangs een korte toernee door Nederland op uitnodiging van Brunel.

Wat is uw mening over Edward Snowden?

Snowden heeft de wereld een grote dienst bewezen door de misdaden tegen de democratie van de NSA bloot te leggen. Surveillance zoals de NSA die in praktijk brengt, heeft de democratie in de VS aangetast. We verspreiden  het nu naar democratieën elders.

Wat voor technieken ontwikkelde u bij de NSA?
We kwamen om in de data, zelfs in de jaren '90. Als je dan naar de inhoud van communicatie moet kijken om te weten wat er gebeurt, ben je verloren. Ik besloot te gaan kijken naar de metadata: wie met wie communiceert, wanneer en waarvandaan. Zo breng je groepen in beeld die iets met elkaar te maken hebben. Eigenlijk deden de rechercheurs van Pinkerton het al zo in de Amerikaanse Burgeroorlog: bijhouden wie wie bezoekt. Alleen was in ons geval de omvang groter.

Zei Obama niet: geen zorgen, we kijken niet naar de inhoud, alleen maar naar de metadata?
Ja, en Michael Hayden, directeur van de NSA van 1999 tot 2005, zei: Wij doden mensen met metadata. Dat betrof het drone-programma. De doelen daarvoor halen ze uit metadata.

Ik dacht dat computers zo goed waren in het doorzoeken van ruwe data. Google bewijst dat toch? Waarom zou je uit ruwe afgeluisterde gegevens geen potentiële terroristen kunnen filteren?

Omdat het er teveel zijn en omdat uiteindelijk mensen moeten beoordelen wat echt belangrijk is. Als je 100.000 pagina's binnenkrijgt met gegevens van mogelijke verdachten die over bepaalde onderwerpen praten vanuit bepaalde landen, dan kunnen mensen dat niet meer verwerken. Daarom hoor je bij iedere aanslag dat de dader bekend was bij de opsporingsdiensten, maar dat hij geen speciale aandacht kreeg.

Wat wel werkt is behavioral targeting. Als mensen een aanval voorbereiden moeten ze die organiseren. Ze moeten bijvoorbeeld naar de plaatsen waar het gaat gebeuren. De daders van 9/11 deden dat ook. Ze trokken in hotels bij allerlei verschillende vliegvelden om vroege vluchten te halen. Ik had destijds een programma ontwikkeld, Thinthread, dat dit soort patronen ontdekte. Maar het was door de NSA-leiding stilgezet. Een collega heeft na mijn vertrek dit programma losgelaten op de beschikbare data en deze patronen kwamen tevoorschijn. Achteraf hebben nog vijf studies aangetoond dat het werkte. Zo had 9/11 voorkomen kunnen worden en de privacy van de meeste burgers zou zijn beschermd.

Waarom is dan niet alsnog gekozen voor uw methode? Waarom zou de NSA kiezen voor massasurveillance als dat niet werkt?
Omdat het in de omgekeerde richting wel werkt. Je kunt niet vinden wie in de algemene bevolking een terrorist is, maar je kunt wel dingen opzoeken over mensen van wie je de naam al weet. Bijvoorbeeld of je partner je bedriegt. Dat heet in vakkringen 'lovint', love intelligence. Je kunt de belastingdienst helpen de Tea Party te controleren. Je kunt stoken in Occupy-groepen. Je kunt het privéleven van aanklager Elliot Spitzer onderzoeken om van hem af te komen, omdat hij het de frauderende bankiers op Wall Street te lastig maakt. Allemaal dingen die zijn gebeurd. In feite blijkt uit de keus van de NSA voor massasurveillance dat bestrijding van terrorisme niet het hoofddoel is.

Er wordt ook industriële spionage mee bedreven. Neem Booz Allen Hamilton. Ze werken voor de NSA; Edward Snowden heeft er nog gewerkt. Het is een bedrijf met vele divisies en belangen. Als ze ergens in een biedingenstrijd zijn verwikkeld, is het voorstelbaar dat iemand een collega vraagt of ze even kijken wat de concurrent doet. Dat kan. Als je de Amerikaanse industrie vertrouwt om dat niet te doen, dan heb ik nog wel een brug die ik je kan verkopen.

Waarom precies bent u vertrokken in 2001?
Ik heb 30 jaar lang de Sovjet-Unie als tegenstander gehad. Veel de KGB en de Stasi bestudeerd. Ik zag de technieken die deze diensten gebruikten, in verbeterde vorm in mijn eigen land ingang vinden. Het zijn totalitaire technieken en ze vormen een duidelijke aantasting van onze grondwet en verraad aan de beginselen waarop de VS zijn gegrondvest.

Wat heeft het u persoonlijk gekost dat u bent vertrokken?
Ik kon met pensioen dus financieel viel het wel mee. Daarna ben ik met een vroegere collega een consultancybedrijf begonnen, maar de NSA heeft gezorgd dat de contracten steeds uitbleven. Dat heeft me wel veel geld gekost. [Naar verluidt $300.000 op jaarbasis - HB]

Onze geheime dienst wil graag achterdeurtjes in versleutelde communicatie. Onze regering wil de politie gebruik laten maken van zero days, nog niet gepubliceerde lekken in software. Wat vindt u daarvan?
Dat is de reden dat we steeds worden gehackt! Een hackersgroep of een slim individu kan een dergelijk gat ook vinden en er misbruik van maken. Als je een dergelijk probleem niet repareert, ben je niet geïnteresseerd in het beveiligen van mensen. Dan ben je geïnteresseerd in het openhouden van gaten om te zien wat iedereen doet. Daarmee brengen ze iedereen in gevaar.

Kun je informatie veilig in 'the cloud' opbergen?
Ik doe het in elk geval niet. Niets is veilig in de cloud. Zelfs als je data fysiek in Europa worden opgeslagen, wordt alles op zoveel punten afgeluisterd dat het echt niet grappig meer is. Eigenlijk zou je zelfs je beeldschermen moeten afschermen want die kunnen op vrij grote afstand worden afgeluisterd. De NSA zelf verpakt zijn gebouwen in een netwerk van koperdraad. Het hele gebouw. Er komt geen straling naar buiten.

Wat voor advies heeft u voor Europa?

De EU zou zich  moeten richten op de bedrijven die medewerking verlenen aan de NSA.

Zoals de bedrijven in het PRISM-programma. Creëer je eigen bedrijven die hetzelfde doen. Creëer je eigen encryptie en hou die voor jezelf. Controleer je eigen data. Dit is een business opportunity van 250 miljard, het bedrag dat jullie jaarlijks betalen voor it aan Amerikaanse bedrijven.

U heeft eens gezegd: We zijn kikkers in een pan water en ze brengen het water langzaam aan de kook. Waar bent u bang voor?
Ze hebben alles ondermijnd: de handel, de rechtspraak, de democratie, het hele maatschappelijke proces. Net als in de DDR en de Sovjet-Unie gaan mensen zich terugtrekken en stoppen ze creatief en innovatief te zijn, omdat ze niet weten of de overheid zal goedkeuren wat ze doen. De beschaving zal stagneren. Net als in de Sovjet-Unie is dan het enige wat je nog kunt doen: dronken worden.

Kader1

De FBI op bezoek

In juli 2007 werd Binneys woning 's morgens vroeg overvallen door twaalf FBI-agenten met getrokken wapens. Enkele collega-klokkenluiders kregen die dag ook gewapend bezoek. Volgens Binney was het een poging tot intimidatie. Hij werd onder bedreiging van een vuurwapen onder de douche vandaan gehaald.

Binney: 'Op de veranda in mijn achtertuin heb ik ze toen alles verteld over de misdaden waar ik van wist: het programma voor binnenlandse spionage, dat Bush en Cheney daar de orders voor gegeven hadden. Het meest geheime programma van de Amerikaanse overheid. En dat vertelde ik aan FBI-agenten die daar geen clearance voor hadden.

De enige die het weet kijkt naar de vloer, want hij snapt het. En ik meld het als een misdaad tegen de grondwet. Toen had hij een probleem: al die agenten die weten van een programma waar ze niet van horen te weten. Dus voordat ze vertrokken moesten ze buiten vergaderen en ik weet precies wat hij heeft gezegd: "Je mag hier niets over zeggen en je moet zorgen voor clearance."

Riskeerde Binney daarmee geen aanklacht? 'Ja, en dat wilde ik ook, om on the record te kunnen zeggen: "Die klojo's schenden de grondwet." De FBI was volgens de wet verplicht onderzoek te doen naar mijn melding. En dat hebben ze niet gedaan.'

De gebeurtenis was voor Edward Snowden reden om zijn grieven tegen de NSA niet intern te melden maar in plaats daarvan de publiciteit te zoeken.

Kader 2

Olifant in de huiskamer

Bill Binney verbleef in Nederland op uitnodiging van Brunel, detacheringsbedrijf met een belangrijke afdeling voor digitale beveiliging. Hij sprak onder andere op de jaarlijkse congresdag van Nederlandse cio's. Wat beoogde Brunel met deze opvallende gast? Brunels it-directeur Marco Visser: 'Wij proberen bewustzijn te creëren bij onze medewerkers en klanten. Deze man zegt dat we als bedrijven iets moeten gaan doen om onze data onder controle te krijgen. Hij heeft bewezen wat de VS doet en dat de rest van de wereld dat inmiddels ook doet.'

'De reacties op zijn optredens waren superpositief. De olifant in de huiskamer is besproken. We hebben veel cio's wakker geschud, maar ook onze eigen medewerkers. Er waren er die zeiden: ik wist dat het gebeurde maar niet dat het zo erg was.'

Een van Binneys Nederlandse optredens staat online, op de Facebookpagina van Brunel. Daarin vertelt hij onder andere wat hij zelf doet om zijn informatie te beveiligen: 'Helemaal niets. Ik wil namelijk dat ze weten hoe ik over ze denk en wat ik daar tegen anderen over zeg. Bovendien, als ik iets versleutel en aan een ander stuur, wordt die ander daarmee een doelwit. Ik wil niemand in die positie brengen.'

