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Een half jaar geleden jammerden diverse inlichtingen- en opsporingsdiensten hoe moeilijk ze het hadden: steeds meer burgers en bedrijven maakten gebruik van encryptie, zodat hun communicatie niet meer te lezen was door afluisteraars. Steeds meer bedrijven boden deze encryptie op een makkelijke manier aan (zoals Apple en Google, die het inbouwden in hun besturingssystemen voor de smartphone). Nu is het blijkbaar tijd voor actie. Links en rechts wordt gepleit voor 'achterdeurtjes' die de bevoegde overheidsdiensten moeten helpen versleutelde bestanden te ontcijferen. Dit gebeurt vooral in de VS en in Groot-Brittannië maar de baas van Europol begint er ook al over, dus Nederland is niet veilig.

De geheime diensten en andere overheidsorgansiaties (zoals de tapgrage Nederlandse justitie) hebben het aan zichzelf te wijten. Ze hebben geen maat gehouden met hun afluisterwoede. Burgers, bedrijven en natuurlijk ook criminelen en terroristen vinden vanzelf de manieren om zich daartegen te beschermen met encryptie. Dat zou lang zo hard niet zijn gegaan als de opspoorders zich hadden beperkt tot het hoogst noodzakelijke.

Wat ze nu willen wordt het meest onbeschaamd verwoord door James Comey, de baas van de FBI: 'Een vóórdeur, om in alle transparantie en onder geleiding van de wet toegang te krijgen.' Geheimschrift gebruiken zou dan wettelijk alleen nog maar mogen als de sleutel bij de overheid klaarligt.

Of je het een voordeur of een achterdeur noemt, het zal niet werken en wél destructieve effecten hebben.

Het zal niet werken omdat wetten alleen gelden binnen landen, en ze werken alleen voor zover ze gehandhaafd kunnen worden. Er zal dus altijd software zijn, en er zullen altijd diensten zijn, mét waterdichte encryptie. (Ter herinnering: the Pirate Bay bestaat ook nog steeds.)

Dat brengt me op het eerste ernstige nadeel. Voordat regeringen het bovenstaande doorkrijgen, zullen eerst proberen die concurrerende software en diensten te weren. Dat betekent censuur op internet en controle van alle datadragers die het land binnenkomen. Een politiestaat.

Bedrijven binnen landen met zo'n achterdeurtjeswet kunnen hun klanten alleen kreupele bescherming bieden, en de klanten weten dat. Google en Facebook kunnen de VS niet zomaar verlaten maar de eerste veelbelovende startups zijn al uit de VS en Engeland vertrokken naar bijvoorbeeld Zwitserland of Nederland.

Zoals veel deskundigen benadrukken zijn sleutels bij de overheid niet veilig. Ze worden misbruikt door mensen die erbij kunnen. Ze worden verloren op (niet-versleutelde) usb-sticks of laptops. En ze worden gehackt doordat ze op slecht beveiligde sites of netwerken staan.

Allemaal nodig om terrorisme te bestrijden? Duh, de politie in de VS doodt meer mensen dan terroristen doen. Het verkeer véél meer. Niet het terrorisme is het probleem, maar de angst ervoor.

De politici die zo dom zijn om dergelijke achterdeurtjes te propageren (zoals de Britse premier James Cameron en de Amerikaanse senator John McCain) zou je bijna toewensen dat ze hun zin kregen. Het zou Nederland een toevluchtsoord kunnen maken voor ict-sterren. Als het brave Nederland hun voorbeeld tenminste niet volgt.
