Computervirus vindt ideale schuilplaats
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Antivirusbedrijf Kaspersky heeft een nieuwe vorm van kwaadaardige software gevonden die zeldzaam moeilijk te ontdekken en te verwijderen valt. Deze malware vestigt zich in de 'firmware,' dat is de besturingssoftware van computeronderdelen als bijvoorbeeld een harddisk of een grafische kaart. Antivirussoftware kan zulke firmware niet checken. Het doelwit van dit type malware zijn computers die zo belangrijk zijn dat ze van internet gescheiden worden gehouden.

Een van de plekken waar de nieuwe malware is gesnapt, is op een cd-rom die onderzoekers in 2009 toegestuurd kregen na het bijwonen van een conferentie in  Houston, met daarop foto's, video's en dergelijke van het afgelopen evenement. Het rondsturen van dergelijke cd's is vrij gebruikelijk. Aangenomen wordt dat een of meer van deze cd's zijn onderschept en nagemaakt of gewijzigd met een kwaadaardige component. Wie de viewingsoftware op de cd startte, raakte besmet.

In dit geval werd daarmee de firmware van de harddisk vervangen. Dat had verschillende belangrijke gevolgen. In de eerste plaats kon de malware zo onontdekt blijven. Antivirussoftware controleert geen firmware, onder andere omdat fabrikanten van computeronderdelen hun firmware geheimhouden. De juiste staat ervan kan dus niet worden gecontroleerd.

Op de harddisk reserveerde deze malware een hoeveelheid schijfruimte voor zichzelf, terwijl ervoor werd gezorgd dat de gebruiker de oude hoeveelheid schijfruimte bleef zien. De schijfruimte werd gebruikt om gestolen data tijdelijk op te slaan. Die zouden op weg kunnen naar de buitenwereld wanneer bijvoorbeeld een usb-stick in de computer werd gestoken.

Kaspersky gaat ervan uit dat de bedoeling van de malware is, computers te bereiken die niet met internet zijn verbonden. Dat kan het geval zijn als het belang van zo'n machine, of van de data daarop, zo groot is dat een internetverbinding een risico wordt gevonden. Het bekende virus Stuxnet, dat gericht was op Iraanse nucleaire installaties, was ook bedoeld om een air gap te overbruggen. Het werd toegeschreven aan de Amerikaanse en Israelische geheime diensten. Kaspersky noemt het collectief dat het huidige virus heeft gemaakt de Equation Group en het virus het Equation Group Virus. Het bedrijf vermoedt banden met de NSA, op grond van de geavanceerde technieken en de verspreiding. Er zijn 500 besmettingen gevonden; het meest in Iran, Rusland, Pakistan, Afghanistan, India, Syria, en Mali.

Beveiligers moeten nu omzien naar nieuwe methoden en hebben daar de hulp van hardwaremakers bij nodig. Zoals de Electronic Frontier Foundation (EFF) in een reactie schrijft: Firmware moet door derden worden nagekeken op goede werking. De code zou openbaar moeten zijn en digitaal ondertekend, zodat bij downloaden al de integriteit kanworden gecontroleerd. Digitale apparatuur moet niet langer blindelings firmware-updates accepteren. Tenslotte moeten gebruikers een middel krijgen om periodiek te checken of de firmware die in hun computeronderdelen (en andere apparatuur zoals mobieltjes en digitale camera's) zit, de juiste firmware is.

Een eerste stap in die richting is gezet door Intel Security, het vroegere McAfee. Deze afdeling heeft software ontwikkeld om de kwetsbaarheid te controleren van het bios, de opstartchip van pc's. In het bios zit software die beschouwd kan worden als de firmware van de pc. De software in kwestie heet Chipsec en wordt door Intel gratis en als open source aangeboden. Andere partijen kunnen er dus op voortbouwen. Het is overigens een product voor pc-bouwers, niet voor het publiek. In een toelichting wijst Intel erop dat er een gelukkige omstandigheid is die de kracht van dit soort aanvallen beperkt: de diversiteit van hardware. Virussen die werken op veelgebruikte software als Windows, Office, Internet Explorer of Adobe Flash, werken op bijna elke pc. Er is geen hardware die net zo algemeen is. Daardoor zal ieder firmwarevirus maar een heel kleine doelgroep hebben.
Duizenden hardwaremakers moeten zich nu openstellen voor samenwerking  met securitybedrijven, hun vertrouwde strategie van geheimhouding opgeven en hun apparatuur en software ontwerpen met veiligheid in gedachten. Het zou daarom jaren kunnen duren voor de voorstellen van de EFF worden gerealiseerd.
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