Oplichters bedenken altijd wat nieuws

Herbert Blankesteijn

Wat beweegt een bejaarde vrouw haar sieraden en zelfs haar pinpas in de vuilnisbak te doen? De vindingrijkheid van oplichters kent geen grenzen.

Het afnemen van de schade door malware [http://blog.veiligbankieren.nl/malware-daalt-maar-pas-op-voor-macrovirussen/] is een compliment aan alle partijen: banken, beveiligers en klanten. In dezelfde volgorde: de voorlichting heeft blijkbaar effect, beschermingssoftware werkt, en de mensen staan open voor adviezen over goede beveiliging. De belangrijkste vorm van financiële cybercrime is nu gladde praatjes die mensen verleiden hun cruciale gegevens af te staan. Wat dat betreft val je van de ene verbazing in de andere.

Zo circuleert er een e-mail die mensen wijsmaakt dat ze als gebruiker van iDeal een digitale cadeaubon van 100 euro hebben gewonnen. Alleen even op de link klikken...

----

Dear iDeal user,

You have been selected to receive a free voucher in amount

of 100 Euro, which you can spend at any online shop accepting

iDeal as a payment method.

Click here to receive the voucher
----

BEDENK: Als u niet heeft meegedaan, kunt u ook niet winnen. En bij de woorden 'Klik hier' in een e-mail moeten al uw haren recht overeind gaan staan.
Er zijn mails in omloop waarin zogenaamd de politie u attendeert op een nog te betalen boete. [http://www.omroepwest.nl/nieuws/08-06-2015/politie-waarschuwt-voor-nepmails-wij-vragen-nooit-een-boete-te-betalen-e-mail] Op een site kunt u het bedrag voldoen, ook weer via een link.

Dit is een taak van het Centraal Justitieel Incassobureau, niet van de politie. Deze instantie communiceert met u per post, en heeft geen betaalsite. Het is niet zo waarschijnlijk dat het CJIB u diverse brieven zou sturen, zoals in de mail staat, en dat u daar niets van zou merken.

Er zijn ook oplichters die zich uitgeven voor uw bank en u ervan proberen te overtuigen dat u uw pinpas en pincode moet opsturen naar een postbus ('apart, want dat is veiliger'). De reden zou zijn dat uw huidige pas niet geschikt zou zijn voor het nieuwe 'contactloze' betalen. U begrijpt wat er gebeurt als u inderdaad pinpas én pincode prijsgeeft aan dezelfde praatjesmaker. [http://www.dichtbij.nl/noord-kennemerland/regio/artikel/4047234/inwoner-ontvangt-vier-bankpassen.aspx]

Uw bank vraagt nooit om uw pincode. Verlopen of anderszins ongeschikte passen moet u nooit opsturen. U kunt ze vernietigen, bijvoorbeeld door ze door te knippen (liefst dwars door de betaalchip).
In al deze gevallen is het zaak te bellen met de instantie die zegt de afzender te zijn. Het telefoonnummer zoekt u natuurlijk zelf op in uw eigen adresboek of correspondentie, u haalt het niet uit die mail. Dan komt u er snel achter of het zuivere koffie is of niet.

Verder zijn er wisseltrucs met pinpassen waar u op bedacht moet zijn. Bij een mobiele pinautomaat wordt u even afgeleid en krijgt u na het intoetsen van uw pincode een andere pas terug dan die van uzelf. [Spot zelf de valse pinautomaat] Op dat moment hebben de oplichters uw pas én uw pincode...

Steek altijd zelf uw pas in het apparaat. Controleer na afloop of u nog steeds uw eigen pas heeft.

En dan het fantastische verhaal van de bejaarde Duitse mevrouw (in Lingen, ten oosten van Overijssel) en haar sieraden. Ze werd gebeld door iemand die zich uitgaf voor agent. De politie zou een bende op het spoor zijn, en haar sieraden in de vuilnisbak zouden als lokaas moeten dienen. Daarmee is deze bijzonder creatieve truc wel ongeveer duidelijk; het hele verhaal vindt u hier. [http://www.westerwoldeactueel.nl/2015/06/17/bejaarde-vrouw-stopt-na-tientallen-telefoontjes-haar-sieraden-en-pinpas-in-de-vuilnisbak/]

Wat u weggeeft komt meestal niet vanzelf terug. Laat de politie het werk van de politie doen. Volg geen opdrachten op via telefoon of mail. Bel zelf de politie terug of het verhaal klopt. Vraag bij de geringste twijfel ook aan familieleden of vrienden wat ze ervan denken.
