Vervelende bron van malware: advertenties
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Grote sites met een miljoenenpubliek zijn dit jaar betrokken geweest bij het verspreiden van malware via advertenties. Het gaat daarbij om lekken die nog niet bekend zijn bij antivirussoftware. Toch kan de gewone computergebruiker er wel degelijk iets tegen doen.

Antivirusbedrijf Malwarebytes noemt [http://www.bignewsnetwork.com/index.php/sid/233418451] een aantal prominente websites die de afgelopen maanden besmette advertenties hebben vertoond. Daaronder de Huffington Post en videosite Daily Motion. Deze richten zich niet op Nederland maar bereiken hier wel de nodige mensen.

De malware in de advertenties maakt gebruik van lekken in Flash, een techniek die op internet veel wordt gebruikt voor bewegend beeld en interactieve elementen zoals games. En voor advertenties. Veel websites gebruiken Flash op hun pagina's. Zo veel, dat op bijna iedere computer de 'afspeelsoftware' voor Flash staat, die noodzakelijk is om deze webpagina's netjes zichtbaar te maken.

Helaas is Flash nogal een zorgenkindje waar het de veiligheid betreft: er worden regelmatig nieuwe lekken in ontdekt. Malwarebytes beschrijft drie zogeheten zero day lekken, dat zijn veiligheidsproblemen waarvoor nog geen remedie bestaat. Criminelen weten malware die van deze lekken gebruikmaakt, in advertenties te smokkelen.

Wat kan een gewone computergebruiker doen om de kans op problemen zo klein mogelijk te maken? In de eerste plaats altijd zorgen dat de laatste versie van Flash is geïnstalleerd. Dat betekent dat zodra een  lek is gedicht door de makers van Flash, dit lek ook is gedicht op uw computer. Als het goed is krijgt u vanzelf een melding dat er een nieuwe versie is, of deze wordt zelfs automatisch geïnstalleerd.

Maar dat neemt het gevaar van die zogeheten zero day lekken niet weg. En daar zijn er net iets teveel van, zoals Malwarebytes laat zien. Dat betekent dat het belangrijk is om andere maatregelen te overwegen.

Eén mogelijkheid is om Flash aan banden te leggen. In uw browser (Internet Explorer, Chrome, Firefox of Safari) kunt u instellingen vinden die óf Flash blokkeren, óf u elke keer de keus laten met een klik Flash-onderdelen toch af te spelen. Beide keuzes hebben ook nadelen. Zomaar blokkeren maakt bijvoorbeeld sommige video's onafspeelbaar. Gewenste Flash-onderdelen starten met een klik kan je leven online heel lastig maken, afhankelijk van je surfpatroon. Als je pech hebt, blijf je klikken.

Een derde mogelijkheid is het blokkeren van advertenties. Ook dat heeft voor- en nadelen. Advertenties helpen sites die voor u gratis zijn, het hoofd boven water te houden. Advertenties kunnen nuttig zijn, sommige mensen vinden ze zelfs leuk. Maar het blokkeren van advertenties helpt wél tegen de malware die met Flash meelift. Het kan met software genaamd Adblock.

Er is op dit moment geen pijnloze oplossing voor het probleem-Flash. Met het bovenstaande weet u nu wat de opties zijn, en kunt u kiezen wat voor u het beste werkt. 
