Zo praat een bedrieger zich je pc binnen

Herbert Blankesteijn

VVD-Kamerlid Ton Elias werd vorige maand hartelijk uitgelachen omdat hij telefoontjes van cybercriminelen verkeerd had ingeschat. Hoe klinkt dat eigenlijk, als een bedrieger je belt?

Toen de telefoon ging en de persoon aan de andere kant zei Microsoft te vertegenwoordigen, dacht Elias aan een marketingactie. Hij was daar niet van gediend, maar de telefoontjes bleven komen. Toen Elias er genoeg van kreeg, twitterde hij aan Microsoft: 

<blockquote class="twitter-tweet" lang="nl"><p>DRINGEND VERZOEK aan Microsoft: wilt u mij niet meer tien keer per dag thuis laten bellen vanuit India voor marketingdoeleinden? <a href="https://twitter.com/hashtag/Microsoft?src=hash">#Microsoft</a></p>&mdash; Ton Elias (@TonElias) <a href="https://twitter.com/TonElias/status/574879846305767424">9 maart 2015</a></blockquote>

<script async src="//platform.twitter.com/widgets.js" charset="utf-8"></script>

Wat Elias niet begreep, was dat dit telefoontjes waren van misdadigers, die hun slachtoffers proberen wijs te maken dat er iets mis is met hun pc. Als je ze gelooft, laten ze je software installeren waarmee ze malware op je pc zetten. Daarmee hebben ze voortaan altijd toegang en kunnen ze je bankverkeer overnemen. Of ze proberen je ter plekke via een creditcardtransactie  zogenaamde beschermingssoftware te verkopen.

Dat Elias dit niet wist, kwam de voorzitter van de Kamercommissie over overheids-ict op hoongelach [http://www.elsevier.nl/Kennis/achtergrond/2015/3/Hoongelach-om-VVDer-Elias-na-Twitterbericht-over-Microsoft-1722383W/] te staan. Maar hij had de bellers niet op zijn pc toegelaten. Dat kan niet iedereen zeggen en dat is een compliment waard.

Hoe herken je zo'n telefoontje? Er zijn journalisten en onderzoekers geweest die dit is overkomen en die de tegenwoordigheid van geest hadden een geluids- of video-opname te starten. Een was Vincent van Amerongen, hoofdredacteur van de Digitaalgids van de Consumentenbond. Hier is zijn verhaal.

https://www.youtube.com/watch?v=AMNX0Yortcs

Voor wie het naadje van de kous wil weten volgt hier een bijzondere opname. Beveiligingsonderzoeker Troy Hunt prepareerde in 2012 een speciale 'wegwerp-pc' waarop hij alles deed wat de beller vroeg. Hij maakte een video van alles wat er op het scherm gebeurde. Het is een lange video maar reuze spannend en duidelijk.

https://www.youtube.com/watch?v=kjKjyMKj3n4

Het patroon is dus: men belt en zegt van Microsoft te zijn. Er zou een virus op uw pc staan. Dan vragen ze u Teamviewer te installeren. Dat is geen virus maar het is software waarmee u de ander op uw pc binnenlaat. Dan laten ze u iets zien dat het probleem lijkt te bewijzen - enzovoort.

Bedenk:

- Microsoft belt u niet.

- Microsoft stelt op afstand geen problemen op uw pc vast.

- Microsoft doet geen reparaties op afstand. 

Vanwege het grote aantal criminele telefoontjes heeft Microsoft kort geleden nog adviezen [https://blogs.microsoft.nl/windows/zo-handel-je-bij-telefonische-oplichting/] gepubliceerd. Die komen in het kort neer op: hang op en bel de politie. Niet erg verschillend van het advies van de banken. Zeg na en leer uit uw hoofd de bekende leus:

Hang op!

Klik weg!

Bel uw bank.
