Neem geen usb-sticks aan van een vreemde
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Stel je vindt een snoepje op de parkeerplaats bij je huis of bij je werk. Steek je het in je mond? Waarschijnlijk niet. Vervang nu het snoepje door een usb-stick. Wat doe je? Het kan geen kwaad wat dit betreft de raad van Facebook op te volgen.

Er zijn genoeg redenen om een gevonden usb-stick te openen. Nieuwsgierigheid bijvoorbeeld. Wiens gegevens zouden erop staan? Foto's, financiële informatie? Iets van de AIVD? Spannend! 

Het kan ook zijn om te helpen. Je kunt twitteren dat je 'm  hebt gevonden, maar als je op de stick zelf informatie vindt over de eigenaar, kun je hem of haar direct benaderen. Simpel en logisch.

Toch moet het openen van een usb-stick ernstig worden afgeraden. Er kan malware op staan die je computer infecteert. Doe het niet.

In 2012 werd geprobeerd het netwerk van DSM aan te vallen via op de parkeerplaats achtergelaten sticks. De grootscheepse hack Stuxnet van het Iraanse kernwapenprogramma door de VS en Israel verliep onder andere via besmette usb-sticks. In 2011 deed het Amerikaanse ministerie van Binnenlandse Veiligheid een onderzoek met in het openbaar achtergelaten usb-sticks. 60% van de vinders opende ze en zou dus besmet zijn geraakt als het malafide sticks waren geweest.

De malware op zo'n stick kan alles doen wat malware theoretisch kan doen, van het verbouwen van uw pc tot spamzender tot het onderscheppen van uw financiële transacties.

En Facebook? DE it-afdeling van Facebook verspreidt opzettelijk usb-sticks om het personeel bewust te maken van dit soort gevaren. Wie zo'n stick opent, kan een preek tegemoetzien over veilig gedrag. En als een bedrijf als Facebook zijn medewerkers hiervoor waarschuwt, doet de rest van de wereld er goed aan dit ook ter harte te nemen.

