Laat de computer je wachtwoorden onthouden
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Goede wachtwoorden zijn moeilijk te onthouden, dus laat de computer dat voor je doen. Dat zegt het Nationaal Cyber Security Center (NCSC), het adviescentrum van de overheid over online veiligheid. Het NCSC doelt op een wachtwoordmanager, een digitaal kluisje dat sterke wachtwoorden bedenkt en ze voor de eigenaar onthoudt.

Het is een bekend probleem: mensen kiezen te korte wachtwoorden, 'logische' opeenvolgingen als 12345 of qwerty, of bekende woorden of namen. Wie zo'n 'zwak' wachtwoord gebruikt, vraagt er zo ongeveer om te worden gehackt. Tot overmaat van ramp gebruiken veel mensen hetzelfde wachtwoord op verschillende sites. Ook dat is onveilig: heeft de crimineel één wachtwoord, dan heeft hij ze allemaal.

'Sterke' wachtwoorden zijn onlogische, lange combinaties van cijfers, letters en leestekens. Het probleem daarvan is dat niemand ze kan onthouden (terwijl je ze ook nog regelmatig zou moeten wijzigen). Zelfs het intypen is een heel gedoe. Bovendien gaan mensen ze op papiertjes noteren, wat ook niet verstandig is. 

Hoe komen we hieruit? Het NSCS hoopt heel voorzichtig [file:///C:/Users/Herbert/Downloads/Factsheet+Gebruik+tweefactorauthenticatie.pdf] dat u een wachtwoordmanager wilt 'overwegen.' Dat is software die voor elke site een apart, sterk wachtwoord voor u maakt én onthoudt. Zodra u naar een site gaat, haalt de wachtwoordmanager het juiste wachtwoord tevoorschijn zodat u nog sneller inlogt dan met uw eigen zwakke wachtwoord van vroeger. U brengt uw wachtwoordmanager in actie met één centraal wachtwoord. Dat moet uiteraard heel sterk en moeilijk zijn, maar het is het enige wachtwoord dat u nog moet onthouden dus dat zal wel lukken. Hier is een test van wachtwoordmanagers door de Consumentenbond [http://www.consumentenbond.nl/veilig-online/extra/test-wachtwoordmanagers/].

Tenslotte propageert  het NCSC twee-factorauthenticatie. Dat is een extra veiligheidslinie die u kent van internetbankieren, want de banken gebruiken het al jaren. Behalve uw wachtwoord moet u ook een code intoetsen die u vindt op een lijst of op een speciaal apparaatje. Bedrijven als Google, Twitter en Facebook gebruiken hiervoor uw mobiele telefoon, bijvoorbeeld via een sms. Een boef zou niet alleen uw wachtwoord moeten weten, maar ook uw smartphone moeten hebben. Die kans is niet zo groot.

Zoek dus op sites die belangrijke gegevens van u hebben, zoals sociale netwerken, naar die twee-factorauthenticatie of laat u door een bekende vertellen hoe je dat instelt.

