Ook u kunt cybercriminelen beentje lichten
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De afgelopen week dichtte softwarebedrijf Adobe tien lekken tegelijk in de Flash Player, software die op bijna iedere computer staat voor het laten zien van video's, games en advertenties op internet. Tegelijkertijd was er het nieuws dat cybercriminelen duizenden gebruikers van Flash hadden weten te besmetten via kwaadaardige advertenties.

Flash is populair op pc's: in het verleden was de software bijvoorbeeld noodzakelijk om YouTube-video's af te spelen.. Het is daarnaast in trek bij misdadigers. Hoe komt dat? Het heeft ermee te maken dat Windows steeds beter wordt beveiligd, en ook met het feit dat bijna iedereen Flash heeft - zelfs veel gebruikers van Apple- en Linuxcomputers. En ook, helaas, met de omstandigheid dat Flash rijk is aan lekken.

Hoewel Flash op de meeste computers automatisch wordt bijgewerkt en dus bekende lekken vrijwel direct worden gedicht, is dat niet voldoende. Het lek dat vorige week bekend werd gemaakt door antivirusbedrijf Trend Micro [http://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/adobe-zero-day-exploits-lead-to-bedep], was nog niet bekend (behalve bij het geboefte) en dus ook niet gedicht.

Volgens de meeste experts op het gebied van online veiligheid is Flash een grote risicofactor. Daar kunnen gewone computergebruikers makkelijk zelf wat aan doen. De eenvoudigste manier is: Flash helemaal verwijderen. Ga naar het Configuratiescherm, klik op 'Programma's en Onderdelen', daarna op Adobe Flash Player en bevestig met Ja. U heeft nu de internetmisdaad de voet dwarsgezet. Voelt dat goed of niet?

Een website met Flash-onderdelen zal voortaan blanco plekken vertonen en soms zult u de vraag krijgen of u Flash wilt installeren. Niet doen, tenzij u zeker weet dat het a) noodzakelijk en b) veilig is.

Er is ook een zachte manier, die Flash handhaaft. Kies daar alleen voor als u op voorhand zeker weet dat u Flash soms nodig heeft, en als u de risico's kunt beoordelen. Informatie daarover vindt u bijvoorbeeld hier [http://www.howtogeek.com/188059/how-to-enable-click-to-play-plugins-in-every-web-browser/].

