Beveilig je mobieltje tegen verlies
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Antivirusbedrijf Kaspersky biedt een gratis app aan die uw mobieltje kan beschermen in geval van verlies of diefstal. Lezers van Security.nl zijn er als de kippen bij om uit te leggen dat er meer van dat soort apps zijn. Hoe werken die dingen?

Als je je smartphone verliest, heb je verschillende problemen. Je kunt niet meer bij je Facebook. Je hebt je contactenlijst en je agenda niet meer. Je kunt niet meer mobiel bankieren. Deze dingen merk je onmiddellijk.

Wat je niet meteen merkt, is dat een ander mogelijk bij jouw privégegevens kan. Dit afhankelijk van hoe je je telefoon hebt beveiligd. Een pincode is wel het minste (meer over dit soort beveiliging een andere keer).

De apps van Kaspersky en anderen helpen je je telefoon op te sporen. Daarvoor worden verschillende technieken gebruikt, zoals gps (werkt als de gps-plaatsbepaling op de smartphone aanstaat), gsm (werkt als de telefoon 'bereik' heeft), of wifi (werkt als hij verbinding heeft met een wifi-toegangspunt). In alle gevallen moet het apparaat aanstaan, dus de accu mag niet leeg zijn. Snelheid is dus altijd geboden.

Als je dat geluk hebt,  kun je via een bij de app horende website de lokatie van je toestel vinden. Meld dit dan bij de politie. Ook laten zulke apps je berichten sturen naar de vinder, je kunt het ding laten piepen en de camera foto's laten nemen. Verschillende dieven zijn zo al tegen de lamp gelopen [http://www.digitaltrends.com/mobile/iphone-thieves-caught-using-find-my-iphone/ ] (de iPhone heeft standaard de app Find My iPhone). Dit soort activiteiten belasten wel de accu, dus ze bekorten de tijd die je hebt om de smartphone op te sporen.

Als laatste redmiddel kun je alle data wissen. Doe dat alleen als je zeker weet dat het nodig is. Misschien ligt hij wel gewoon tussen de kussens van het bankstel.

Behalve Kaspersky worden dit soort apps aangeboden door onder andere Sophos, Avast en TrustGo Antivirus. Je vindt ze in de Play Store of de App Store.

