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Cybercriminelen worden al maar beter in het imiteren van websites van banken. Dat stelt het beveiligingsbedrijf OpenDNS na een onderzoek van nagemaakte bankensites. Gelukkig zijn er ook voor de leek nog steeds genoeg mogelijkheden zo'n truc te doorzien.

Op zulke sites kun je terechtkomen na het klikken op een misleidende link. Hoe beter de site is nagemaakt, hoe groter de kans dat de argeloze bezoeker verleid kan worden zijn bankgegevens in te typen of kwaadaardige software te installeren. OpenDNS kijkt [https://labs.opendns.com/2015/02/11/paypal-phishing-sophistication-growing/] naar een aantal vervalsingen van de site van de Amerikaanse bank PayPal en stelt dat de stijl en het  kleurenpalet bijna niet van echt te onderscheiden zijn. De boeven bereiken dat door gebruik te maken van zogeheten templates, sjablonen die het maken van een site tot een invuloefening maken, of door gewoon de opmaak van een bankensite te kopiëren naar hun eigen malafide site. Hier zijn een  paar voorbeelden:

Hoe kun je als leek toch doorkrijgen dat je te maken hebt met een vervalsing? Er zijn verschillende mogelijkheden.

In de afbeeldingen zijn de domeinnamen te zien. OpenDNS heeft namen aangetroffen als bijvoorbeeld x-paypal.com, securitycheck-paypal.com, paypalinspection.com en nog veel meer fantasienamen. Bij PayPal zou daar gewoon 'www.paypal.com' in moeten staan. Al het andere (woordcombinaties met streepjes of paypal als onderdeel van een langer woord) wijst op bedrog.

Als de correcte domeinnaam staat vermeld (voor Nederland dus bijvoorbeeld abnamro.nl, ing.nl, rabobank.nl of snsbank.nl) let dan ook op de lettercombinatie https. Die garandeert dat de site echt is, en bovendien dat uw dataverkeer met de site niet kan worden afgeluisterd.

Tenslotte is het altijd aan te raden niet te gaan bankieren na het klikken op een link. Doe dat alleen als u de site van uw bank heeft bereikt door het klikken op uw eigen bookmark of favoriet, of door het handmatig intypen van het webadres van de bank.
