Wat wil die app van me weten?

Herbert Blankesteijn

'Deze app mag op elk moment geluid opnemen zonder mijn bevestiging.'

'Ik geef deze app toestemming agendapunten te veranderen en e-mail te sturen zonder dat ik daarvan weet.'

Wie weet  welke informatie de apps op zijn smartphone zich toeëigenen en wat ze daarmee doen? Het Amerikaanse bedrijf Silent Circle nam de proef op de som en vroeg mensen op straat in San Francisco de machtigingen van apps voor te lezen. Kijk hoe ze daarvan schrikken:

https://www.youtube.com/watch?v=ZcjtEKNP05c

Die schrik is niet altijd terecht. Een app die gesproken opdrachten uitvoert, moet 'op elk moment geluid kunnen opnemen zonder uw bevestiging.' De machtigingen zijn dus niet altijd zo eng als ze lijken.

Maar sommige apps vragen wel degelijk meer dan noodzakelijk. Zo is er een app die helpt je gitaar te stemmen, die je lokatie wil weten. En een app die QR-codes scant (dat zijn die uit blokjes bestaande moderne streepjescodes) die toegang wil tot je contacten.

Het is sterk aan te raden die 'machtigingen' te lezen voordat je een app installeert. Als je denkt: 'Waarom moeten ze dat weten?' probeer dan eens een concurrerende app. Voor veel toepassingen is de keus groot.

Een app die meer gegevens vraagt dan hij nodig heeft, is niet netjes bezig. Als persoonlijke gegevens zoals lokatie, contacten, agenda en tekstberichten in verkeerde handen vallen (door een hack bijvoorbeeld),  kunnen ze worden gebruikt om uw identiteit te stelen. Een ander geeft zich dan voor u uit en kan in het ergste geval uw geld uitgeven.

Behalve machtigingen lezen is het ook verstandig alleen apps te installeren die u echt nodig heeft en apps te verwijderen die u lang niet heeft gebruikt. Hoe minder partijen toegang hebben tot uw data, hoe beter het is.

