De pc praat zijn mond voorbij

Herbert Blankesteijn

Data gaan van computer naar computer draden of radiosignalen. Maar ook geluid kan data overdragen: het toetsenbord rammelt, de processor trilt en de speakers kunnen een alternatieve wifi-verbinding vormen. Dat betekend dat onverlaten hun oor te luisteren kunnen leggen.

STREAMER 1: De pc is offline. Zijn we nu veilig? Nee.

We voelen ons bedreigd door cybercriminelen, geheime diensten, datagulzige internetbedrijven en een nieuwsgierige overheid. Daarom hebben we onze computer volgehangen met firewalls, detectiesoftware en encryptietechnologie. Tenslotte hebben we het zekere voor het onzekere genomen: de stekker eruit, dat wil zeggen de ethernetstekker. Daarna de wifi onklaar gemaakt. De pc is offline. Zijn we nu veilig? Nee, dat zijn we niet. Een offline computer lekt nog altijd data via geluid. Via het toetsenbord, via een audio-netwerk of via het geluid dat de processor voortbrengt.

-->KADER: En wat dacht je van radiostraling?

Het was de Nederlandse onderzoeker Wim van Eck die in 1985 ontdekte dat je het beeld van een computermonitor op enkele tientallen meters kunt opvangen en reproduceren door de radiostraling die het ding uitzendt. Deze vorm van spionage is naar hem genoemd: zowel de Nederlandse als de Engelse Wikipedia heeft een lemma over Van Eck phreaking.

In 2004 is aangetoond dat lcd-displays, dus ook laptopschermen, via radiostraling kunnen worden 'afgeluisterd.' Deze vorm van datalekkage was in 2006 voor de regering de doorslaggevende reden om stemcomputers van het type New Vote van leverancier SDU bij het grof vuil te zetten. Het stemgeheim was op deze manier niet gegarandeerd.
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Toetsenbord als klankkast

Een van de vele manieren waarop de computer zijn mond voorbijpraat, is via het toetsenbord. Elke toets maakt zijn eigen geluid, vooral door de plaats op het toetsenbord. Denk aan de klankkast van een gitaar: als je erop klopt, krijg je voor elke plek waar je klopt een eigen klank.

In 2004 leerden twee onderzoekers van IBM een neuraal netwerk in korte tijd de geluiden van alle toetsen van een toetsenbord herkennen. Dat deden ze heel eenvoudig door elke letter 100 keer aan te slaan en het netwerk te vertellen welke letter het was. Onder ideale omstandigheden (microfoon op korte afstand) werd bij het typen van tekst 80% van de letters juist geraden. Ruim voldoende om zo'n tekst te reconstrueren.

Met een ander toetsenbord dan waarmee de herkenning was geleerd, maar wel van hetzelfde merk en type, daalde de herkenning radicaal. Maar de juiste letter zat wel in de helft van de gevallen bij de meest waarschijnlijke vier letters die het neurale netwerk produceerde. Dat maakte het raden van wachtwoorden haalbaar, volgens de IBM-onderzoekers.

Het helpt dus wanneer je als spion een toetsenbord van tevoren in handen hebt gehad. Maar nodig is het niet, bleek een jaar later uit vervolgonderzoek van de universiteit van Californië in Berkeley. Die lieten een computerprogramma luisteren naar het typwerk van iemand die Engels zat te typen. Na enige tijd kon de computer enkele tientallen toetsgeluiden van elkaar onderscheiden en nummeren. Dit was in wezen een primitief geheimschrift dat met bekende middelen kon worden ontcijferd. Analyse van hoe vaak letters en lettercombinaties in een tekst voorkomen, is een standaardmethode, zonodig aangevuld met een spellingchecker.

Dat dergelijke methoden in de praktijk worden gebruikt is nooit bewezen. Wie zich hiertegen wil beschermen kan een hoes gebruiken zoals in stoffige werkplaatsen wordt gebruikt, of regelmatig een ander toetsenbord pakken.

Wifi-netwerk via de speakers

Je kunt een computer ook dwingen data prijs te geven via geluid. Dat heeft het Duitse Fraunhofer-instituut vorig jaar laten zien. De Duitsers installeerden een prototype van zelfgemaakte malware op computers. Deze malware maakte datauitwisseling via de microfoons en speakers mogelijk. De computers moesten uiteraard binnen gehoorsafstand van elkaar staan. Een meter of 15 was het maximum. Twee of meer besmette computers konden een onderling netwerk vormen: als één computer van deze groep een internetverbinding had, konden alle computers er gebruik van maken.

De data werden verstuurd op een frequentie van 18.600 Hz, wat voor de meeste mensen boven de gehoorgrens ligt. Op die frequentie was de bandbreedte - let op! - 20 bits per seconde. Niet genoeg om een leuk mp3'tje te downloaden, wel genoeg om een wachtwoord naar buiten te smokkelen. Zo nodig kon het dataverkeer op een nog hogere frequentie, bijvoorbeeld als er jonge mensen in de buurt waren, die deze hoge tonen nog wel horen. Maar de snelheid van de audioverbinding zou dan nóg lager komen te liggen.

Een zwak punt in het scenario van het Fraunhofer-instituut is de besmetting. Het besmetten van een computer met malware vereist meestal medewerking van de gebruiker, of op z'n minst domheid. Maar als je ervan uitgaat dat de computer geen internet heeft, wordt het nog veel moeilijker. Je moet dan hopen dat de gebruiker een rondslingerende usb-stick inplugt, of je hebt een handlanger nodig die fysieke toegang heeft. Ook is de truc makkelijk te verijdelen door de microfoons en speakers uit te zetten of te verwijderen, maar dan moet de beheerder het gevaar beseffen.

Onuitroeibare malware

Dit was een 'proof of concept' van het Fraunhofer-instituut. Maar het verhaal past wonderwel bij dat van Dragos Ruiu, een gerespecteerde hacker en security-onderzoeker die zegt al drie jaar last te hebben van geheimzinnig malware. Deze malware zou pc's en Macs aantasten en zelfs computers met het alternatieve besturingssysteem FreeBSD, en zou zich vestigen in het bios, de chip die de opstartprocedure van een computer bestuurt. Daardoor zou de malware altijd terugkeren, ook na een schone installatie van het besturingssysteem. Andere vergezochte eigenschappen: de malware zou het opstarten vanaf cd's onmogelijk maken, de firmware van usb-drives wijzigen en de toegang blokkeren tot sites met informatie over dit soort problemen. Allemaal volgens Ruiu. Niemand behalve hij heeft dergelijke malware in het wild gezien.

Bovendien - en nu komt het - zegt Ruiu dat nieuwe computers besmet raken, ook als er geen enkele verbinding is met de buitenwereld. Hij heeft ethernet-, wifi- en bluetoothverbindingen verbroken en heeft zijn computers zelfs getest zonder dat het lichtnet was ingeplugd, allemaal om besmettingsroutes uit te sluiten. Het hielp allemaal niets, aldus Ruiu. Maar in oktober liet hij weten dat het uitschakelen van audio-onderdelen de besmettingen wel tot staan bracht.

Het verhaal van Ruiu verdeelt de wereld van veiligheidsexperts in twee kampen. Aan de ene kant zij die voorrang geven aan hun respect voor de man en zijn reputatie. Aan de andere kant zij die moeite hebben met dit vergezochte verhaal. Als Ruiu gelijk zou hebben, bestaat er extreem geavanceerde malware die eigenlijk alleen maar door een regering kan zijn ontwikkeld en die nauwelijks te bestrijden valt. Als Ruiu het misheeft, is een van de beste en slimste hackers ter wereld afgetroefd, een bedrieger, of gek geworden.

De zingende processor

En hier is nog een manier waarop informatie uit een computer kan lekken via geluid. De elektronische onderdelen  van een computer produceren geluidsgolven door elektrische en magnetische krachten. De stromen die in de computer lopen zorgen voor deze krachten, die veroorzaken trillingen en de trillingen produceren geluid. Als de computer bezig is gecodeerde documenten te ontsleutelen, kunnen volgens Israelische onderzoekers uit deze geluiden de sleutels worden gehaald die voor het ontcijferen nodig zijn. Overigens kan deze informatie ook worden gehaald uit elektrische spanningsvariaties op de behuizing van de computer.

STREAMER 2: Pc World noemt het 'seriously  scary stuff'

Het is een extra hi-tech versie van het verhaal waarmee dit artikel begon. Als de aanvaller dichtbij kan komen, is een heel eenvoudige microfoon voldoende, bijvoorbeeld de microfoon van een mobieltje dat naast de compuer wordt gelegd.. Een uur luisteren is genoeg om een sleutel te achterhalen. Ook zou een aanvaller het mobieltje van zijn doelwit - of de pc zelf - kunnen proberen te besmetten met een app. Een alternatief is een paraboolmicrofoon op enige afstand. De site Pc World noemt de wetenschappelijke publicatie van de drie hierover 'seriously  scary stuff' voor reizende zakenlieden en diplomaten, mede omdat de techniek moeilijk te voorkomen is. Het geluid wordt hoe dan ook geproduceerd en er zijn veel manieren om het op te vangen. De computer verpakken in kussens is bijvoorbeeld geen goed middel als er een afluisterprogramma op de pc zelf is geïnstalleerd of als er een verborgen microfoon in de systeemkast zit.

Alles is mogelijk

Wat kunnen we hieruit concluderen? Met het geluid dat een computer produceert, verlaat ook allerlei informatie het apparaat. Dat levert gevaren op - oude en nieuwe. Het hangt ervan af wat je op de computer doet of je hier beducht voor moet zijn en maatregelen moet nemen. De meest wijze les is misschien wel dit: het onvoorstelbare is mogelijk. Waarom zou een pc niet besmet kunnen worden door een beeld dat de webcam waarneemt, bijvoorbeeld? Het beste  bescherm je een pc en zijn informatie door het hele zaakje in beton te gieten en af te zinken. Niets is zo moeilijk op te sluiten als informatie.

http://www.pcworld.com/article/2082200/listen-up-rsa-keys-snatched-by-recording-cpu-sounds-with-a-phone.html

-->KADER Afluisteren zónder geluid

Afluisteren is ooit uitgevonden door mensen met wijnglazen of koptelefoons aan hun oren. Maar in de 21ste eeuw kennen we toch vooral de elektronische, digitale variant. Hier zijn enkele belangrijke 'afluisterschandalen' van de laatste tijd:

= PRISM. De Amerikaanse geheime dienst heeft toegang tot de data van de meeste grote Amerikaanse internetbedrijven. Vrijwel iedere wereldburger met een internetverbinding gebruikt diensten van Microsoft, Google of Facebook. Dus bijna iedereen wordt door de NSA bespied.

= In februari 2014 werd bekend dat de Britse geheime dienst GCHQ in samenwerking met de NSA webcambeelden van miljoenen Yahoo-gebruikers van overal ter wereld heeft onderschept en opgeslagen. Zo'n 10% van de beelden zou bloot bevatten. Hoe de geheime dienst de beelden kon bemachtigen is niet duidelijk. Yahoo heeft gezegd niets van het programma te hebben geweten.

= De NSA is in staat de lokatie van mobiele telefoons te volgen. Soms worden drones afgestuurd op de vermoedelijke lokatie van het mobieltje van een terrorist, om deze persoon te liquideren. Dit ondanks onzekerheid over wie zo'n telefoon bij zich heeft. Volgens experts valt niet uit te sluiten dat ook in Nederland vezamelde gegevens hiervoor worden gebruikt.

<--EINDE KADER

