De nieuwe cookie: een digitale
vingerafdruk van de computer

Canvas fingerprinting

Onderzoekers ontdekten de
nieuwste truc van marketeers:
gegevens opslaan met canvas
fingerprinting. Hoe werkt het?

Door Herbert Blankesteijn

AMSTERDAM. Online advertentiema-
kelaars hebben sinds kort een nieuw
instrument om consumenten op in-
ternet te volgen. Ze kunnen op de ene
site een soort vingerafdruk maken van
de computer van een bezoeker, om
deze op een andere site te herkennen.
Momenteel kunnen internetters zich
moeilijk beschermen tegen deze truc,
die al door zo’n 5 procent van de sites
wordt gebruikt.

Dat melden onderzoekers van de
universiteiten van Leuven en Prince-
ton in een voorlopige publicatie. De
techniek heet canvas fingerprinting.
Daarbij vraagt een site aan de browser
van een bezoeker om ‘buiten beeld’
een eenvoudige afbeelding te teke-
nen. De afbeelding kan bestaan uit let-
ters of geometrische figuren tegen een
gekleurde achtergrond. Anders dan je
zou denken, wordt zo’n afbeelding
niet op elke computer exact hetzelfde.
Er zijn minuscule verschillen die ont-
staan door verschillen in grafische
kaart, monitor en geinstalleerde let-
tertypes.

De eigenaar van de computer krijgt
dit plaatje nooit te zien. In plaats daar-
van wordt er een getal uit gedestil-
leerd; een zogeheten hash. De compu-
ters verschillen van elkaar en maken
dus verschillende onzichtbare plaat-
jes. De hashes worden daardoor ook
allemaal anders. Dit getal wordt terug-

De canvas fingerprint-cookie wordt door 5 procent van alle websites gebruikt

gestuurd naar de site als de ‘vingeraf-
druk’ van de computer. ,,Op mobiel-
tjes werkt het minder goed”, zegt Si-
mon Hania, privacyexpert bij
TomTom. ,,Alle iPhones zijn zo goed
als identiek. Op Android zou het beter
kunnen werken.”

Canvas fingerprinting is geschikt als
alternatief voor cookies. Dat zijn tekst-
bestandjes die door websites op pc’s

en mobieltjes worden achtergelaten
en die worden gebruikt om computers
te herkennen op internet. Cookies zijn
controversieel; in Europa moeten
websites hun bezoekers attenderen
op het gebruik. Ook zijn cookies mak-
kelijk te verwijderen of te blokkeren.
Voor internetbedrijven is een alterna-
tief dus welkom.

Canvas fingerprinting is moeilijk te
detecteren omdat de afbeelding maar
even bestaat. De auteurs van de studie
hebben een eigen aangepaste versie
van Firefox moeten bouwen om te on-
derzoeken of de truc in de praktijk
werd toegepast. Tot hun verrassing
bleek, van 100.000 prominente web-
sites, ruim 5 procent canvas finger-
printing toe te passen.

Volgens internetjurist Arnoud En-
gelfriet van bureau ICTRecht is dit in
strijd met de Nederlandse telecom-
wet. ,,Als het opslaan van gegevens
niet gebeurt als dienst voor je klant of
voor een technische noodzaak, dan
moet je toestemming vragen. Daar-
naast is duidelijke uitleg verplicht, dus
iets als: ‘wij herkennen uw computer
door een speciale tekening op maat’.
En je moet uitleggen wat je daarmee
doet.”

Het blokkeren van canvas finger-
printing is lastig, stelt Simon Hania.
,De advertentiemakelaars waarvan
nu bekend is dat ze dit doen, kun je
blokkeren. Als je alleen fingerprinting
wil blokkeren, is het wachten op nieu-
we officiéle versies van de browsers
die het maken van zo’n verborgen af-
beelding kunnen signaleren.”



