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TEASE: Nieuwe privacy-apps helpen je je privégegevens op je mobieltje in eigen hand te  houden.

Vorig jaar kwam de Nederlander Dave Hakkens met een idee: waarom zou je een smartphone niet uit blokken opbouwen, zodat je elk onderdeel moeiteloos zou kunnen vervangen. Klik, meer geheugen. Klik, een beter scherm. Klik, een snellere processor, of een accu met meer inhoud. Beter voor de portemonnee en voor het milieu. Phonebloks noemde hij zijn idee en Google zag er wat in.

Op het YouTube-kanaal van Phonebloks staat nu een video die Dave Hakkens zo te zien zelf bij Google heeft gemaakt 

Ara0

Het project heet daar Ara. Er is al een ontwerp voor het uiterlijk...

Ara1

En er is een kliksysteem bedacht.

Ara2


Er is nog lang geen prototype van een compleet toestel. Maar leuk van Google en Hakkens dat we te zien krijgen hoe eraan wordt gewerkt.

Een van de grote privacybedreigers is het systeem van toestemmingen die je moet geven aan apps. Een deel van het probleem is dat apps bij installatie teveel bevoegdheden vragen, en een andere deel van het probleem is dat wij die toestemming altijd geven. Dat vindt ook John McAfee, de prettig gestoorde softwaremiljonair 

McAfee

McAfee heeft een app gemaakt die je apps scant en laat zien welke app welke bevoegdheden heeft. En je kunt waarschuwingen krijgen wanneer een app een bepaalde toestemming daadwerkelijk gebruikt. Een app kan de camera gebruiken zodat jij via die app kunt fotograferen, maar hij kan ook stiekem de camera aanzetten. Zo'n waarschuwing is dus nuttig.

Toevallig schrijft Wired net over Xprivacy, een app van de Nederlander Marcel Bokhorst. Xprivacy gaat nog net iets verder. Als een app je lijst contactpersonen wil ophalen, kan Xprivacy bijvoorbeeld een valse lijst of zelfs een lege lijst presenteren.

En een andere app om in te gaten te houden is Freedome van het Finse F-Secure. Die houdt malware tegen, blokkeert pogingen van internetbedrijven om je te volgen, codeert zoveel mogelijk van je internetverkeer en je kunt zelfs instellen dat jouw data uit een ander land lijken te komen - en dan mag je het land zelf uitkiezen.

Freedome

Freedome is niet gratis. Privacy heeft een prijs, in dit geval 27 euro per jaar. Een simpeler variant, zonder blokkeren van malware bijvoorbeeld, is Tunnelbear en die is wel gratis. Meer op bnr.nl/vandaag.
