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Waarom moet de overheid eigenlijk niet bij mij inloggen?

Inloggen veronderstelt dat ik moet bewijzen dat ik de juiste persoon ben. Dat is belangrijk want er zijn kapers op de kust. Onverlaten kunnen zich voor mij uitgeven. Bij de bank kunnen ze me dan direct bestelen; bij de overheid kunnen ze me op andere manieren benadelen of informatie over mij inwinnen die ze elders gebruiken. Als daardoor dingen fout gaan, is dat niet alleen vervelend voor de burger. Ook de andere partij wordt op kosten gejaagd door onvoorzien gedoe.

Dus is het logisch dat ik mijn gebruikersnaam kracht bijzet met een wachtwoord dat ik alleen hoor te weten. Omdat wachtwoorden kunnen worden gehackt, wordt daar de laatste tijd vaak het versturen van een code via sms aan toegevoegd. DigiD doet dat, maar je kunt het bij allerlei internetdiensten inschakelen, bijvoorbeeld bij Gmail. Je moet dan niet alleen het wachtwoord weten maar ook het mobieltje hebben en dan wordt langzamerhand aannemelijk dat je 'het' werkelijk bent. Deze extra laag heet twee-factorauthenticatie.

Tussen haakjes, over de langverwachte biometrie mogen we sceptisch zijn. Vingerafdruk, irisscan, stem- en gezichtsherkenning, het zijn leuke gimmicks. Maar in de uitvoeringen tot nu toe zijn ze gevoelig voor vervalsing. En een beklemmend nadeel van deze kenmerken is dat je ze niet kunt veranderen als ze eenmaal op straat liggen.

Maar goed, als de andere kant is overtuigd dat ik echt ik ben, hoe weet ik dan dat ik niet ben beland bij een vervalste site? Websites kunnen met grote precisie worden nagemaakt. Eigenlijk wil ik ook wel een wachtwoord van, bijvoorbeeld, de overheid. Nu bestaat dat in de vorm van het https-protocol (het beroemde sleuteltje in de onderste balk van uw browser). Behalve dat de verbinding dan is versleuteld en niet kan worden afgeluisterd, bewijst de site dat hij 'het' echt is, via een digitaal certificaat van een soort internetnotaris.

Nu waren in 2011 juist dergelijke certificaten enige tijd onbetrouwbaar door de Diginotar-affaire. Dat opende nieuwe kansen voor vervalste sites. Daarom is mijn voorstel: laat die sms-jes ook de andere kant opgaan. Als ik een zelfverzonnen code naar een telefoonnummer van de overheid kan sturen en dat even later terugzie op een pagina van de site die ik bezoek, weet ik extra zeker dat ik goed zit. Twee-factorauthenticatie de andere kant op, waarom niet?

