Malafide software wil uw geld

Herbert Blankesteijn

De meest voorkomende virussen van het moment zijn uit op uw geld. De een logt namens u in bij uw bank en steelt geld van uw rekening. De ander haalt u over om onnodige en niet-werkzame antivirussoftware te kopen. En een derde neemt uw pc in gijzeling en geeft u pas de controle terug als u heeft betaald. De consument kan veel doen, een virusscanner gebruiken bijvoorbeeld, maar kan het niet altijd helpen als de pc wordt besmet.

"Hoe de laptop van mijn echtgenote besmet is geraakt is ons een raadsel," vertelt de heer Freek Vos. "Zij gebruikt een goed antivirusprogramma en is via een beveiligd draadloos netwerk verbonden met internet." Toch werd de laptop van Mw. Vos gehackt. Er verscheen een scherm dat haar namens Buma/Stemra en de politie gebood een boete van 100 euro te betalen. Consternatie in huize Vos: een onbruikbare computer, een beschuldiging van een misdrijf en een onverwachte kostenpost.

"Betaling moest met bonnen van PaySafe. Die hebben we gekocht. Op die bonnen stond een waarschuwing voor dit soort gevallen en een telefoonnummer. Toen we dat belden, kregen we een computerbedrijf aan de telefoon dat ons heeft geholpen de computer te deblokkeren. Dat leverde nog eens zo'n € 20,- aan telefoonkosten op. Wij hebben aangifte gedaan van oplichting bij de politie."
Besmetting

'Ransomware,' die een losgeld (ransom) vraagt voor het deblokkeren van de pc, neemt snel toe, Maar onder kwaadaardige software is het een vreemde eend in de bijt. Van de meeste besmettingen merk je niet zo veel; daarom blijven ze lang aanwezig. Dat is in het belang van de makers van een virus, die zo ongestoord gegevens of geld kunnen stelen of spam kunnen versturen. Volgens het laatste rapport van antivirusbedrijf Panda is in Nederland bijna een kwart van de pc's besmet met een of andere vorm van malware (kwaadaardige software, zie kader). In de meeste andere landen is dat percentage nog hoger.

Hoe snel krijgen mensen in de gaten dat hun pc besmet is? Het Nederlandse bedrijf Surfright onderzocht dat kort geleden. SurfRight maakt de antivirussoftware HitmanPro, die veel wordt gebruikt als een soort 'second opinion' door mensen die vermoeden dat hun pc besmet is. Tussen oktober 2011 en oktober 2012 werd HitmanPro 2.500.000 keer gebruikt. Als er malware werd aangetroffen, was die gemiddeld 25 dagen aanwezig op computers mét virusscanner, en 81 dagen op computers zonder. Virusscanners helpen dus wel, want besmettingen worden gemiddeld sneller ontdekt. Maar ze helpen niet volledig, anders zou er geen malware worden gevonden op computers met deze vorm van beveiliging. 

Hitparade

De cijfers van SurfRight betreffen trouwens één specifiek soort malware, namelijk de 'banking trojans.' ('Trojan' is afgeleid van het Paard van Troje, waarmee Griekse strijders de stad Troje binnenglipten.) Dat is een van de belangrijkste vormen van malware van het moment, en een van de gevaarlijkste. Banking trojans verstoppen zich op uw computer en grijpen in bij het internetbankieren. Ze kunnen uw transacties veranderen zonder dat u dat merkt en zo grote bedragen overmaken, meestal naar een criminele rekening in het buitenland. In de virussen-top 15 van oktober 2012 staat de banking trojan Zeus/Citadel op nummer 1. Deze alleen al komt voor op meer dan 7 procent van alle pc's.

"Bij mij is het bijna misgegaan doordat ik een trojan virus op mijn PC had staan, ondanks dat ik een virusscanner en een firewall had draaien," aldus Sander Bevers. "Dat virus las de gegevens uit die ik via site van de Rabobank verstuurde. Hierdoor duurde het laden van de pagina langer en toen ik wilde uitloggen lukte dit niet. Daardoor gingen bij mij alarmbellen rinkelen. Had ik op dat moment een betaling gedaan dan had dit virus mijn betalingsgegevens kunnen onderscheppen. Met veel moeite heb ik het virus er zelf afgekregen maar dat raad ik niet iedereen aan." Bevers had geluk. Anna van Blik verloor 2300 euro, al kon door haar oplettendheid worden voorkomen dat de criminelen het geld in bezit kregen (zie kader).

Volwassen
"Veel van deze malware heeft een hoog niveau van volwassenheid," zegt Wim van Campen van McAfee Benelux. "De besmettingen zijn bijvoorbeeld specifiek voor een land of een bank. Als malware voor Rabo terechtkomt op een pc van iemand in België, zal de malware niet werken. Dat verlaagt de kans op ontdekking. De criminelen investeren veel geld in de ontwikkeling van de malware, en die investering willen ze beschermen."

Wie zijn eigenlijk de criminelen die nietsvermoedende consumenten dit aandoen? Het zijn geen scholieren op zolderkamertjes meer, zoals in de jaren '90. "Het zijn professionele criminele organisaties," meent woordvoerder M.J. Van de Velde van het Nationaal Cyber Security Centrum, op grond van de kwaliteit van de malware en de snelheid waarmee nieuwe versies worden ontwikkeld. Waar de makers zitten is lang niet altijd zeker. "We zien bijvoorbeeld activiteiten in China en Oost-Europa, maar dat kunnen ook weer geïnfecteerde systemen zijn die van elders worden bestuurd."

De schade door fraude met internetbankieren is in het eerste half jaar van 2012 nog flink gestegen, met 14% ten opzichte van de tweede helft van 2011. "Maar we zien het nu afvlakken, al zijn de cijfers over de tweede helft van 2012 nog niet bekend," aldus Gijs Boudewijn, hoofd Betalingsverkeer van de Nederlandse Vereniging van Banken. "Tegelijkertijd zie je het oplopen in België. Wij waren het eerst aan de beurt, met onze hoge graad van internetbankieren. Nu neemt de beveiliging in Nederland toe en zoeken de cybercriminelen de weg van de minste weerstand." Boudewijn noemt trots de detectiesystemen van de banken, dat 'vingerafdrukken' kent van banking trojans. Daarmee kunnen veel malafide transacties worden herkend en verhinderd, zelfs als de beveiliging bij de klant heeft gefaald.

Losgeld

Wat vinden we verder in deze dubieuze hitparade? Op nummer 2 staat FakeAV. FakeAV laat een waarschuwingsvenster verschijnen, waardoor het lijkt alsof Windows alarm slaat wegens een mogelijke besmetting. De melding dringt erop aan dat u via een klik een 'update' installeert, die u zou beschermen. Onnodig te zeggen dat dit verdere besmettingen binnenbrengt. Voor de update moet vaak een bedrag van enkele tientjes tot honderd dollar worden betaald. FakeAV lijkt op zijn retour maar staat nog altijd op ruim 7% van de pc's.

Een van de meest geruchtmakende vormen van malware van het moment is de genoemde 'ransomware.' In het Nederlands wordt de benaming 'gijzelvirus' gebruikt. Wie besmet wordt met ransomware krijgt een melding dat de pc 'op slot' is gezet en pas weer zal werken met een ontsluitingscode. Het gevraagde bedrag daarvoor is meestal 100 tot 200 euro en kan worden voldaan met betaalkaarten van PaySafecard, Ukash of MoneyPak. Daarmee kan de dader geld ontvangen zonder zijn identiteit prijs te geven.

Om het slachtoffer angst aan te jagen wordt de eis verpakt in een officieel uitziende mededeling die de computeraar beschuldigt van het schenden van auteursrecht of het bezitten van kinderporno. Het zou om een boete gaan. Ook deze malware houdt rekening met het land waarin de computer staat, door de juiste organisaties te noemen (zoals Buma-Stemra), de juiste valuta te hanteren en de juiste taal te kiezen. "Al is het Nederlands erg slecht; het komt zo uit de vertaalmachine van Google," zegt Bart Lucassen, onderzoeker bij de Consumentenbond. Het aantal verschillende versies van gijzelvirussen is volgens McAfee in het derde kwartaal alleen al met 43% toegenomen. Daarmee is het een van de snelst groeiende vormen van malware.

"Je moet zeker niet betalen," zegt Lucassen. "Daarmee stimuleer je het alleen maar. Bovendien is de vraag of je pc werkelijk weer wordt ontsloten."

Schoonmaak

Symantec, bekend van de antivirussoftware Norton, heeft dit onderzocht. Slechts 3% van de slachtoffers van een gijzelvirus betaalt. Genoeg om volgens de schatting van Symantec in een jaar tijd vijf miljoen dollar in het criminele laatje te brengen. "Van de mensen die betalen krijgt maar ongeveer 20% een code die de computer weer laat werken," weet Candid Wüest van Symantec te melden. Hij werkt voor het Symantec Security Response Team in Zwitserland. 80% van de slachtoffers die betalen, staat dus met lege handen. Maar ook voor de 20% die na betaling verder kan computeren, heeft Wüest slecht nieuws. "De malware staat nog steeds op je computer. Als je die niet verwijdert, kan die opnieuw in actie komen."

En dat kan van alles zijn, legt woordvoerder Van de Velde van het Nationaal Cyber Secutity Centrum uit. "Banking trojans en ransomware komen de pc vaak pas na een primaire besmetting binnen. Door de oorspronkelijke besmetting wordt de computer opgenomen in een botnet en kan hij worden verhuurd aan derden, die dan verdere malware installeren, bijvoorbeeld ransomware. Besmetting en misbruik zijn dus aparte specialiteiten die door verschillende personen worden gedaan."

Dus als er ransomware of een banking trojan op uw pc heeft gestaan, is het niet genoeg alleen die ene vorm van malware op te sporen waar u toevallig last van heeft gehad. Er kan veel meer aan de hand zijn. Tot overmaat van ramp kan de consument niet meer vertrouwen op de virusscanner. "Je virusscanner kan uitgeschakeld zijn door de malware," waarschuwt Mark Loman van beveiligingsbedrijf SurfRight. Malware kan zelfs al worden geactiveerd voordat Windows opstart, zodat die de virusscanner de pas kan afsnijden.

Opstarten

Daarom gaat de zekerste schoonmaakprocedure uit van het opstarten van de computer op een alternatieve manier. Verschillende aanbieders van antivirussoftware, zoals AVG, Norton, Panda en SurfRight, bieden een download aan waarmee een cd of een usb-stick kan worden gemaakt om de pc op te starten. Een voorbeeld met instructies staat op consumentenbond.nl[/….]. Met deze cd of stick valt de pc op te starten zonder de besmette harde schijf met Windows te gebruiken. Na deze schone opstart kan de pc gescand en schoongemaakt worden door de gegarandeerd malwarevrije scanner die op de stick of cd staat.

Sommige deskundigen prefereren het opnieuw installeren van Windows. Bijvoorbeeld Joran Polak van beveiligingsbedrijf Certified Secure: "Ransomware is in veel gevallen goed te verwijderen. Maar het kan zijn dat er ook nog andere malware is meegekomen. Je weet nooit zeker of je 100% schoon bent. Daarnaast is ook de oorzaak

van de infectie door alleen het verwijderen van het virus niet opgelost. Dus zeker voor kritieke systemen is er maar één manier: alles wissen en opnieuw beginnen.." 

Computeraars met een vooruitziende blik kunnen makkelijk van virussen afkomen als ze gebruik maken van images. Een image is een groot bestand met een exacte kopie van de harde schijf, gemaakt direct na de installatie van Windows (en liefst ook alle andere benodigde software). Wie vreest een besmetting te hebben opgelopen, kan het laatst gemaakte image terugzetten en heeft daarmee in een ongeveer een kwartier tijd een perfect schone pc terug.

Preventie

Wat zijn de gouden regels voor preventie? Joran Polak van Certified Secure hoeft niet lang  na te denken: "Updaten en niet klikken." Met andere woorden: niet zomaar klikken op links of bijlagen in mailtjes en dergelijke. Dat is een bekend advies.

De factor 'updaten' vat een nieuw aandachtsgebied samen. Sinds Windows snel en automatisch wordt geüpdate is dit niet meer de zwakste plek. Dat is nu veelgebruikte software als Flash, de pdf-reader van Adobe, Java en Javascript. Deze onderdelen zijn rijk aan lekken en als er updates zijn, worden die niet snel door computergebruikers geïnstalleerd. Joran Polak adviseert de software Secunia, die van tientallen mogelijk op de pc aanwezige toepassingen controleert op ze up-to-date zijn. En wat is het belang nog van de virusscanner? "Dat is nog steeds een noodzakelijk onderdeel."

Bart Lucassen van de Consumentenbond adviseert zelfs bepaalde populaire software niet te gebruiken, omdat die in trek is bij malwareverspreiders: "Neem bijvoorbeeld in plaats van de Adobe Reader een alternatieve pdf-lezer als Foxit. Gebruik Firefox of Chrome in plaats van Internet Explorer. Als je een van die browsers hebt, kun je plugins als Adblock, Noscript en Flashblock gebruiken om de risico's verder te beperken. En deïnstalleer Java, dat wordt zelden meer gebruikt en vormt alleen maar een kwetsbaarheid."

"Daarnaast heb je altijd een virusscanner nodig. Thuis laat je de deur ook niet openstaan."

KADERS

'Virussen' zijn veranderd

In de goede oude tijd verstopten virussen als 'I Love You' de netwerken met kopieën van zichzelf. Andere virussen deden aan vandalisme: ze wisten cruciale bestanden, zodat de hele pc niet meer werkte. Weer andere dwongen de computeraar op ongelegen momenten een spelletje te spelen. Allemaal niet leuk, maar het lijkt onschuldig vergeleken bij wat moderne virussen doen: oplichten en stelen.

Echte experts maken bezwaar tegen de benaming 'virussen.' De verzamelnaam voor alle software die u liever kwijt bent dan rijk, is 'malware,' dus 'slechte software.' Strikt genomen is een virus een klein computerprogramma dat zichzelf vermenigvuldigt en een kwaadaardige werking heeft. Die combinatie  komt niet veel meer voor. Moderne malware besteedt geen energie aan de eigen verspreiding. Dat zou maar aandacht trekken, leiden tot schoonmaak, en dan zou de malware zijn criminele werk niet meer kunnen doen. Veel malware verstopt zich juist om ongestoord uw gegevens of uw geld te stelen, of om uw computer te gebruiken om spam te versturen.

2300 euro weg

Toen ik inlogde bij de Rabobank via mijn favorieten, kwam er een tweede scherm dat vroeg om het "synchroniseren van mijn Random Reader." De pagina erachter werd grijzig. Dat was niet normaal. Toen ik de opdrachten wilde versturen liep alles vast. Ik heb toen snel afgesloten en heb contact met de bank opgenomen. Toen ze met mij alles wilden nalopen, bleek er 2300 euro afgeboekt naar een bank in Londen. Doordat we er snel bijwaren is het gelukt het daar stop te zetten. Maar het heeft maanden geduurd voor ik mijn geld terugkreeg.

Ik was altijd al voorzichtig, daarom heb ik de bank ook snel gebeld, maar sindsdien ben ik nog wantrouwiger geworden. Laatst heb ik zelfs gebeld toen ze de site hadden veranderd. Ze zeggen zelf dat je niet verder moet gaan als het scherm er anders uitziet dan normaal.

Hoe ik ben besmet weet ik nog altijd niet. Wel heeft de bank goed geholpen met het schoonmaken van de pc door antimalware ter beschikking te stellen. Mijn schoondochter heeft dat programma uitgevoerd en ik heb nu geen problemen meer. -Anna van Blik

Gegijzeld

Ook wij hebben een aantal maanden geleden het "ransom" virus op onze pc gehad. Opstarten in de "veilige modus" kon niet. Steeds kwam het scherm tevoorschijn waarop we werden aangespoord geld te storten. We hebben toen onze pc naar MYCOM gebracht waar de pc is schoongemaakt. Dat kostte €52,00.

We hebben geen idee hoe we aan het virus zijn gekomen. Mijn vrouw en ik surfen veilig, hebben een virusscanner, laten de pc daarnaast ook nog door webbased scanners (Hitman) regelmatig controleren. We zoeken op Google met hulp van de tool van McAfee, die de zoekresultaten waardeert op veiligheid. Mails van onbekende afzenders klikken we weg.

We hebben de virusmakers niet betaald; wel hebben we aangifte gedaan. Deze aangifte werd

niet verder behandeld. De politie gaf als reden dat we niet hadden betaald - ze bekeuren blijkbaar liever een wildplasser. Inmiddels hebben mijn broer en een vriend van hem het virus ook gehad. Het lijkt wel een plaag. -Joachim Elte

Schoonmaak en preventie

Schoonmaken van een besmetting:

- Als uw pc weer werkt na betaling voor ransomware en invoeren van een ontsluitingscode, is  hij niet schoon!

- Doe een scan met de antivirussoftware en volg de aanwijzingen voor verwijdering. Een onzekere methode omdat sommige malware niet wordt herkend en omdat malware de virusscanner kan uitschakelen.

- Start op met een Rescue-cd of -stick van een antimalwarebedrijf, doe een scan en volg de aanwijzingen. Door de opstart zonder Windows is deze methode veel zekerder. Wel is het veel werk.

- Plaats een eerder gemaakt 'image' van de harde schijf terug. Dit werkt perfect maar alleen als u eerder al zo'n image heeft gemaakt van een gegarandeerd schone harde schijf. Een gratis programma waarmee dit kan, is Macrium Reflect.

Preventie:

- Mijd de achterbuurten van internet zoals pornosites. Dit is een goede vuistregel maar ook op bekende, betrouwbare sites wordt soms malware binnengesmokkeld bijvoorbeeld doordat hun advertenties worden gehackt.

- Klik niet op links in spammails en niet op links in tweets en Facebookberichten van onbekenden. Liefst ook niet op links van bekenden trouwens, want hun account kan zijn gehackt of ze kunnen zelf voor bedrog zijn gevallen.

- Let op taalgebruik: zou de afzender zich werkelijk zo uitdrukken?

- Installeer geen software waarvan u de bron niet kent of vertrouwt.

- Wantrouw bedrijven die u zomaar bellen en vertellen dat uw pc defect is. Laat uw pc niet op afstand repareren door een onbekende, ga ermee naar een winkel die u kent.

- Zet de 'firewall' van Windows aan, laat de updates automatisch uitvoeren en installeer een virusscanner (Windows zal alarm slaan als u hier niet aan voldoet).

- Zorg dat ook al uw andere software wordt geüpdate, liefst automatisch. De gratis software Secunia is hiervoor een goede keus.

- Mijd Adobe Reader, Internet Explorer, Flash, Java en Javascript.

