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Cybercrime
Wapen tegen spam

http://dkim.org/
Als alle neuzen van van organisaties die mail versturen en ontvangen dezelfde kant op komen te staan, wordt spam binnenkort heel wat zeldzamer. Dan worden Viagra, Amerikaanse hypotheken, Nigeriaanse prinsen en spectaculair ondergewaardeerde beursfondsen nog lastig te vinden.

Die hoop is gerechtvaardigd nu de Internet Engineering Task Force een standaard heeft vastgesteld om legitieme mail te onderscheiden van spam. De standaard heet Domain Keys Identified Mail en bestaat uit een soort handtekening van het verzendende bedrijf die wordt meegestuurd met elk mailbericht. Als een mail ten onrechte pretendeert van uw bank te komen, zal-ie met dkim direct door de mand vallen.

Het internettende publiek hoeft niet eens zijn mailsoftware aan te passen. Ieder bedrijf dat zijn eigen postkantoor voor e-mail heeft (in jargon: een mailserver) moet daar de software van updaten om de dkim-handtekening te kunnen versturen en herkennen. Dat is niet verplicht, maar het systeem werkt beter naarmate meer partijen deelnemen. Alleen als uw bank én uw provider meedoen, valt dat malafide mailtje door de mand.

Een bedrijf dat meedoet staat er met zijn reputatie borg voor dat 'ondertekende' e-mail - dus die van zijn medewerkers, en in het geval van een internetprovider van zijn klanten - geen spam is. Dat is geen garantie, dus spamfilters blijven nodig, maar deelnemende bedrijven zullen de mailstroom die de deur uitgaat goed controleren, in het belang van een snelle afhandeling daarvan. Niemand wil dat zijn post terechtkomt op de grote hoop 'Moet nog nader worden geïnspecteerd.' Dat gaat hopelijk bedrijven motiveren om aan dkim mee te doen.

Dkim is een aangepaste versie van het systeem Domain Keys dat is ontwikkeld door Yahoo!. Er is een concurrerend systeem van Microsoft genaamd Sender ID, maar dat heeft niet de status van standaard gekregen. Reden is dat Microsoft moeilijker deed danYahoo! over het gebruik van zijn octrooien.

Robotica

Hack je stofzuiger

http://hackingroomba.com
De robotstofzuiger Roomba is een ronde doos op wieltjes die op eigen houtje door kamers kan tuffen en daarbij stof opzuigt. Tod Kurt, een Amerikaan met een verleden in de zoekmachinewereld, heeft ontdekt dat een Roomba veel meer kan dan alleen stofzuigen. Op de recente Maker Faire in San Mateo, een beurs voor knutselaars, liet Kurt een aantal voorbeelden zien.

Een hack die aan de basis van veel andere trucs staat, is het uitbreiden van de Roomba met een bluetooth-adapter. Daarmee kan de stofzuiger op afstand worden bediend en geprogrammeerd. De Roomba besturen is sindsdien gelukt met een mobiele telefoon en ook met de afstandsbediening van de Wii-spelcomputer van Nintendo. Met de Wii is het mogelijk de Roomba te besturen met de ingebouwde versnellingsmeters, dus door de afstandsbediening te kantelen en te zwaaien.

Kurt heeft de Roomba zover gekregen kunstwerken te vervaardigen door met een pen over een stuk papier te rijden. Zo kun je het patroon visualiseren waarmee hij een kamer stofzuigt, maar je kunt ook je eigen patronen erin programmeren. Een van de mooiste wapenfeiten is het verbouwen van de Roomba tot muziekinstrument. Het stofzuigertje kan piepjes produceren die aangeven wat hij gaat doen of wat hij nodig heeft (stroom, instructies) en Kurt kan het luidsprekertje via een toetsenbord hele toonladders laten voortbrengen, ook weer draadloos. Omdat er toetsen over waren, kun je ook de ventilator en de voortbeweging van het apparaat controleren. Op Hackingroomba.com laat hij de piepjes, de mechanieken en de lampjes van de Roomba op een hilarische manier samenspelen.

Kurt verkoopt via zijn site een boek over het hacken van de Roomba. Wie zijn voorbeeld wil volgen kan bepaalde onderdelen, zoals de bluetooth-adapter, kant-en-klaar aanschaffen. Voor het geld hoeft Kurt het niet te doen want de zoekmachine die hij hielp oprichten, Overture, is in 2003 voor 1,7 miljard aan Yahoo! verkocht.

Cybercrime
Wachtwoord

http://keystroke.projects.os3.nl
Drie Amsterdamse studenten werken aan een techniek om zwakke wachtwoorden sterk te maken. Een naam van een familielid, of een geboortedatum, is een zwak wachtwoord omdat dat makkelijk geraden kan worden. Een woord uit het woordenboek is ook zwak, omdat het met een computer eenvoudig is in korte tijd alle woorden uit het woordenboek te proberen.

Willekeurige lettercombinaties zonder betekenis, waarin ook nog eens leestekens en afwisselend hoofd- en kleine letters voorkomen, zijn sterk, omdat ze niet te raden zijn. Maar helaas zijn zulke wachtwoorden ook moeilijk te onthouden.

De studenten, Maurits, Peter en Patrick, willen van zoveel mogelijk personen vastleggen hoe ze een bepaalde (steeds dezelfde) combinatie van gebruikersnaam en wachtwoord intypen. Iedere internetter kan meedoen en twintig keer 'patrick' en 'water83' invoeren. De veronderstelling is dat de tijd tussen het indrukken van de ene toets en de andere, en en ook de korte tijdsduur dat een toets ingedrukt blijft, verschilt van persoon tot persoon. Als dat zo is, kun je een onbevoegde betrappen, ook als hij de goede gegevens intypt. En dan maakt het niet meer uit of je een 'zwak' wachtwoord hebt.

Als ze een waterdicht systeem hebben ontworpen willen de studenten er een open standaard van maken, dat wil zeggen een standaard die door iedereen gratis gebruikt kan worden.

Toekomst
e-papier in kleur
http://tinyurl.com/2hou5e

www.irextechnologies.com
Philips en het Koreaanse LG hebben bekendgemaakt dat ze 's werelds eerste flexibele kleurenscherm op A4-formaat hebben gemaakt. Het scherm heeft een diagonaal van 14 inch, telt 4096 kleuren (weinig!) en is 0,3 mm dik. Het scherm behoudt zijn beeld als de stroom eraf gaat. Alleen het veranderen van het beeld kost elektriciteit.

Hoe scherp het beeld op het prototype is, vertellen de bedrijven er niet bij. Schattingen op internet lopen uiteen van 100 dots per inch (een redelijk beeldscherm) tot het drievoudige (een redelijke printer). Echte drukwerkkwaliteit moet je er niet van verwachten. Het beeld kan goed in zonlicht worden bekeken, maar kan niet snel genoeg worden gewijzigd om video mogelijk te maken. Al met al heeft LG Philips nog een hoop werk te doen voor schermen op basis van deze techniek klaar zijn voor de markt.

