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Achteraf kun je zeggen: dat hadden we kunnen voorzien. Gewone adverteerders denken allang in termen van doelgroepen, dus waarom zouden spammers en ander digitaal geboefte dat niet doen. En toch kijk je er onwillekeurig van op dat er nu mailings met kwaadaardige lading speciaal uitgaan naar… directeuren.

Volgens Gartner werken spammers toe naar gericht adverteren. Amerikanen met een inkomen boven 138.000 dollar krijgen de helft meer spam dan mensen onder die grens. Als ze in een financiële val trappen, raken ze bijna vier keer zoveel geld kwijt. 5700 dollar gemiddeld in plaats van 1500 bij lagere inkomens. Spammers weten dat natuurlijk.

Er zijn in de afgelopen maanden verschillende spamverzendingen speciaal gericht op mensen met een hoge functie in het bedrijfsleven. Bij een aantal recente voorbeelden, gespot door antivirusbedrijf Messagelabs waren dat financieel directeuren (6%), ict-directeuren (7%), directeuren investering (29%) en algemeen directeuren (11%). Een behoorlijk percentage ging naar gezinsleden van de functionarissen, kennelijk in een poging de pc thuis te besmetten. 

Wat stond er in die spam? Er was een klacht van een consument, zogenaamd doorgestuurd door het Better Business Bureau. Er was een nepbericht van de Amerikaanse belastingdienst met de aankondiging van een onderzoek. En een andere mail leek op een mededeling van de FTC, de Federal Trade Commission, ook weer over een klacht van een derde partij. Geef toe, het zijn onderwerpen waar je als manager wel even naar kijkt, als ze er geloofwaardig uitzien, en dat deden ze, en zeker als je met naam, toenaam en functie bent geadresseerd.

Nadere informatie stond natuurlijk in de bijlage, en als het slachtoffer daarop klikte werd er een document geladen dat misbruik probeerde te maken van een lek in Office. Als dat lek op de betreffende pc niet was gerepareerd, werd er een trojaans paard geinstalleerd dat allerlei mogelijk waardevolle informatie begon weg te sturen.

Wat het brein achter deze aanval wil bereiken is niet zeker. Het kan gaan om bedrijfsspionage, het manipuleren van de beurskoers van het bedrijf, maar persoonlijke bankgegevens gaat de afzender waarschijnlijk niet uit de weg. Eén ding is zeker, een trojaans paard dat ongemerkt gegevens wegsluist, dat wil je niet - niet als particulier en ook niet als manager.

Een reden voor de daders om de mailing op een relatief kleine groep te richten is, dat de antivirusbedrijven de aanval mogelijk niet opmerken. Dat is in dit geval dus mislukt, maar als het wel lukt, blijft het trojaanse paard buiten de database van de antivirusbedrijven en blijft-ie langer bruikbaar.

Hoe kwamen de cyber-oplichters aan de mailadressen van topmanagers? Het antwoord daarop is waarschijnlijk: via social networking sites als Facebook en MySpace, of hun zakelijke pendanten LinkedIn en Xing. Daar vertellen mensen opmerkelijk veel over zichzelf: naam, functie, mailadres soms, mogelijk informatie over familie, en niet zelden een cv. Denk er eens over na of dat wel verstandig is. 

We hebben hier in ieder geval te maken met spammers die hun huiswerk doen, in het belang van een zo hoog mogelijk rendement. En daar moet je als topmanager toch begrip en respect voor hebben.
