Hd-discs nog meer gekraakt
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Net een maand geleden heb ik hier gemeld dat de hd-dvd voor het eerst was gekraakt. Ik ben toen geëindigd met de opmerking dat we niet lang zouden hoeven wachten op het kraken van blu-ray, de concurrerende hd-schijf. Eén dag later was het al zover; het was dezelfde hacker, muslix64, die ook van de eerste blu-rayschijf de sleutel wist te achterhalen.

Intussen is er nieuw nieuws. Want de aacs-kopieerbeveiliging van de hogedefinitieschijven is opnieuw gekraakt, en nu erger. De eerste hack van muslix64 bestond eruit dat van elke film afzonderlijk de sleutel  kon worden gevonden. Maar het moest wel voor iedere film apart gebeuren.

Nu heeft een hacker genaamd Arnezami het dunnetjes overgedaan. Hij heeft tijdens het laden van een hd-dvd het geheugen van zijn computer bit voor bit gescand, en is zo in het bezit gekomen van de processing key. Dat is een spelersleutel die het mogelijk maakt willekeurig welke film te kraken. Er is dan ook nog een filmspecifiek nummer nodig, de volume ID, maar die is relatief makkelijk uit te lezen.

Arnezami benadrukt dat het strikt genomen niet eens een kraak is. Er kwam geen decoderen aan te pas en geen brute kracht-aanval waarbij alle sleutels worden geprobeerd tot toevallig de goede wordt ontdekt. Het enige wat hij heeft gedaan, legt hij uit, is toekijken - en de sleutel werd hem in de schoot geworpen.

Dat is een fundamenteel probleem van de beveiligingen van audio en video waar lang geleden al door deskundigen op is gewezen. Het is wél de bedoeling dat legitieme kopers van hun aanschaf kunnen genieten, dus behalve een gecodeerde film zul je ze toch ook op een of andere manier de sleutel moeten geven. Een afspeelapparaat hebben ze uiteraard, en verder natuurlijk heel veel tijd. Zoals de geschiedenis ook nu weer laat zien, wordt zo'n beveiliging dan onvermijdelijk gekraakt.

De kraak werkt op alle hd-discs die tot nu toe zijn verschenen. De industrie zou nieuwe spelersleutels kunnen uitgeven, maar die zouden alleen gelden voor films die daarná uitkomen. Bovendien is de truc van Arnezami makkelijk te herhalen, dan is ook de nieuwe processing key bekend, en daarom is zo'n ingreep van de industrie zinloos.

De processing key is een combinatie van 32 karakters. Schrijft u even mee: 09 F9 11 02 9D 74 E3 5B D8 41 56 C5 63 56 88 C0. Werkt dus voor alle met aacs beschermde hd-schijven die tot nu toe zijn verschenen. U en ik kunnen niet veel met zo'n code, maar er zijn genoeg hackers die dat wel kunnen en voor iedere film hoeft maar één onbeschermde kopie te worden gemaakt en op de uitwisselnetwerken te worden geplaatst om het voor veel geld ontwikkelde aacs iets te maken waar niemand baat bij heeft, en waar goedwillende consumenten alleen maar last van hebben.
