Psst… virusje kopen?

Herbert Blankesteijn

Een Nederlands bedrijf staat op het punt een handel in virussen en andere malware te beginnen. Dat werd vorige week het eerst gemeld [LINK: www.theregister.com/2006/ 01/10/malware_distribution_project/] door de Britse website The Register.

Het gaat om de onderneming Frame4 [LINK: http://www.frame4.net/mdpro/] in Alphen aan den Rijn. Frame4 heeft naar eigen zeggen een database van 6834 bestanden. Die moet in de loop van dit jaar aangroeien tot 120.000. De kwaadaardige software zou afkomstig zijn uit de collectie van een particulier en een deel zou niet worden gedetecteerd door antivirussoftware.

Het goedkoopste abonnement kost ruim 8000 euro per jaar. Op zijn website zegt het bedrijf dat de bestanden alleen beschikbaar worden gesteld aan bedrijven, voor doeleinden van analyse, onderzoek en dergelijke. Maar Frame4 kan in de praktijk natuurlijk niet controleren wat er met zijn materiaal gebeurt. Iedereen kan een vaag bedrijfje oprichten om voor een abonnement in aanmerking te komen. Frame4 zegt de gegevens van zijn abonnees te controleren maar kan natuurlijk niet in de hand houden wat kopers met de gekochte virussen doen.

Antivirusbedrijven als Norton, McAfee, Panda, F-Secure en Kaspersky delen malware-informatie met elkaar en verkopen die zeker niet aan onbekenden. Het geldt als onethisch om dat wel te doen. Graham Cluley van het securitybedrijf Sophos zegt in The Register dat de bepaling 'alleen voor onderzoek' niet werkelijk verschilt van het smoesje 'alleen voor educatieve doeleinden' op veel echte viruswebsites. Een bedrijf dat niet gedetecteerde malware verkoopt is ook erg moeilijk te onderscheiden van een club die zelf virussen schrijft, al ontkent Frame4 ten stelligste dat te doen.

Er staat keurige informatie [LINK: http://www.frame4.com/cms/option,com_akolegal/Itemid,63.html] over het bedrijf op de website, inclusief telefoonnummer, straatadres, contactpersoon en KvK-nummer. De gegevens kloppen met die in het handelsregister, de bedrijvengids en de domeinregistratie.

En hoe zit het met die geduchte verzameling malware? Twee weken voor de introductie is de website van Frame4 gewoon toegankelijk. Er valt niks te downloaden maar er staat al een aantal files opgesomd [LINK: http://www.frame4.net/mdpro/index.php?cmd=files]. Het zijn er momenteel geen 6834 maar 4286. Daarvan zijn er iets meer dan 1000 geen malware, maar artikelen over malware. De verschillende categoriën 'undetected', dus niet bekend bij de gangbare antivirussoftware, zijn leeg. Van de meeste bestanden die wel staan vermeld is nu, twee weken voor de start, geen beschrijving beschikbaar.

Ook als dat straks allemaal in orde komt is 6834 exemplaren geen indrukwekkend aantal. 120.000 is al beter, maar dat is toch maar een fractie van het aantal bekende virussen, wormen, trojans en spyware. Frame4 zal er een harde dobber aan krijgen om geïnteresseerden zonder abonnement te overtuigen van de kwaliteit van zijn producten.

Het is verleidelijk schande te spreken van dit businessmodel. Maar als de antivirusbedrijven vinden dat Frame4 gevaarlijke software verspreidt, dan kunnen ze door een abonnementje te nemen waarde toevoegen aan hun eigen product. Waarom zou de eerlijke vinder van een virus niet mogen worden beloond? Bij bugs [LINK: http://www.mozilla.org/security/bug-bounty.html] gebeurt dat tegenwoordig ook.

Ze kunnen natuurlijk ook wachten tot de virussen die door derden worden gekocht, eventueel in het wild verschijnen. Als hun processen goed werken, hebben ze in minder dan geen tijd alsnog een goeie update online. Als de malware van Frame4 eigenlijk ongevaarlijk is, moeten ze niet zeuren, en Frame4 rustig zijn waren laten verkopen aan sukkels.

Deze column wordt in gesproken vorm uitgezonden door BNR Nieuwsradio.

