Phishing mails houden je alert
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Phishing is het slim opstellen van e-mails om de ontvangers wachtwoorden of andere persoonlijke informatie af te troggelen. Er is nu handig gratis gereedschap om phishing mails te prepareren. Niet voor boeven maar voor it-afdelingen, om het personeel lekker vaak op de proef te stellen. Het instrument kan worden misbruikt maar dat is geen ethisch probleem, volgens de maker.

In februari was het vijftien jaar geleden dat het Anna Kournikova-virus losbrak. De maker, een inwoner van Sneek, bleek geen begaafde hacker of programmeur. Hij was een script kiddie, een jongen die op internet software had weten te vinden waarmee in een paar klikken een virus kon worden gecreëerd. Met wat goede wil kun je zeggen dat deze virusgeneratoren het begin markeren van cybermisdaad als bedrijfstak. Voor het maken van kwaadaardige software was niet langer opleiding of ervaring nodig, en het ging veel sneller bovendien.

Sindsdien hebben tal van handige apps en sites het leven van de crimineel vergemakkelijkt. Wil je graag dat je virus niet wordt ontdekt door de gangbare antivirussoftware? Een collega-boef test het voor je, tegen billijke vergoeding uiteraad. Heeft je virus succes en heb je op tal van besmette computers nummers van creditcards verzameld? De ene digitale rover verkoopt ze per gros aan de andere op gespecialiseerde websites. Is het je gelukt een paar duizend of een paar miljoen besmette pc's te verenigen in een botnet? Bied dat dan op gebruiksvriendelijke wijze te huur aan zodat iedereen die dat wil een website naar keuze kan platleggen met een zogeheten ddos-aanval. Twee jaar geleden was er zelfs een site die openlijk hiervoor adverteerde via YouTube-video's: het zou het ideale middel zijn om een concurrerend bedrijf buiten gevecht te stellen.

'Het is spotgoedkoop,' zegt Aiko Pras, hoogleraar internetsecurity aan de Universiteit Twente. 'Een promovendus van mij heeft een tijdje geleden zulke diensten onderzocht. Hij kon onbeperkt aanvallen doen op steeds weer andere sites voor 5 dollar per maand. Zo'n dienst wordt bijvoorbeeld door gamers gebruikt. Iemand die dreigt te verliezen, laat een ddos-aanval los op zijn tegenstander. Studenten die online tentamen moeten doen en niets hebben geleerd, ddossen hun opleiding zodat het tentamen moet vervallen. Veel van deze diensten hebben zelfs een klantenservice die betalende klanten bijstaat en na het geven van tips zegt: nou, probeer het nog maar eens.' 

Ook voor het aanmaken van phishing-campagnes bestaan al enkele jaren klantvriendelijke sites. Nieuw is nu de software Gophish. Dit is software bedoeld om phishing-acties makkelijk te maken. Hij is eenvoudig te downloaden en te installeren. Je kunt een bestand met mailadressen invoeren, met de hand of door het importeren van een spreadsheet. Je kunt in een prettige omgeving een verleidelijke e-mail ontwerpen, die bijvoorbeeld de geadresseerde met de voornaam aanspreekt, en aangeeft dat door een probleempje de gebruikersnaam en wachtwoord opnieuw moeten worden ingevoerd na het klikken op deze link. De landing page waar het slachtoffer na klikken terechtkomt, kan ook in Gophish worden ontworpen, bijvoorbeeld door de betreffende pagina van een bestaand bedrijf te kopiëren. 

Het verschil met andere, meer dubieuze intiatieven is dat Wright en zijn product bona fide zijn. Gophish is bedoeld voor de it-afdelingen van bedrijven om hun eigen werknemers zo nu en dan een phishing mail te sturen, om ze alert te houden. 'Dit komt van een white hat (bona fide - HB) hacker,' zegt Jan Terpstra, security consultant bij Hewlett Packard Enterprise. 'Het is een educatiekit die laat zien wat er gebeurt als je op zo'n linkje klikt, en wat er gebeurt als je je gebruikersnaam en wachtwoord op die pagina achterlaat. Het is erg nuttig voor het management; zo kan de leiding zien hoe het personeel hierop reageert. Het komt voor dat 80% op dat linkje klikt. Na een paar van dit soort gesimuleerde aanvallen kun je dat snel terugbrengen tot de helft.' Een soort digitale brandoefening dus.

Dat deze software niet-crimineel is, blijkt onder andere uit het feit dat er geen geld voor wordt gevraagd. Gophish kan gratis worden gedownload en is ook open source, dat wil zeggen wie kan programmeren, kan zelf veranderingen aanbrengen en zo meebouwen aan een toekomstige versie. De klantenservice bestaat in dit geval uit maker van Gophish zelf, een zekere Jordan Wright. Hij is goed te benaderen via e-mail en helpt ons snel langs een technisch probleempje.

Maar kan een gereedschap als Gophish dan niet ook gebruikt worden om echte, criminele phishing mails rond te sturen?  Jordan Wright draait er niet omheen: 'Jazeker, elk instrument voor beveiliging kan worden misbruikt, dus Gophish ook. Maar de bad guys hebben alle spullen al die ze nodig hebben om aanvallen op te zetten. Gophish geeft de good guys de kans om een voorsprong te nemen door hun kwetsbaarheid voor dit soort aanvallen te meten, en om de kwetsbaarheid te verminderen door mensen te trainen.'

Eén stuk gereedschap dus, dat én geschikt is om de kantoortuin weerbaar te maken én ideaal oefenmateriaal vormt voor online struikrovers in de dop. Met gepaste aarzeling geven we hier toch maar de website: getgophish.com.
