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Ieder antivirusbedrijf verspreidt een paar keer per jaar een rapport over de dreigingen die ons op internet omringen. Fantasierijk zijn ze nooit: het gevaar loert overal en het is weer zoveel procent erger geworden, is meestal de boodschap. Gaap.

Kort geleden maakte F-Secure een uitzondering op deze regel met een kostelijk rapport over de klantvriendelijkheid van ransomware. Het lijkt zo weggelopen uit de verzonnen, satirische nieuwsstroom van De Speld of The Onion maar het is de werkelijkheid van moderne cybercrime.

U heeft gehoord van ransomware, de Engelse benaming voor gijzelvirussen. Zo’n virus versleutelt je bestanden en vraagt losgeld voor de sleutel. Tal van mensen en organisaties hebben moeten betalen, wat mij een traumatische ervaring lijkt: iemand moeten belonen die je zoveel ellende bezorgt.

En dan moet het ook nog in bitcoin. Hoe werkt dat in vredesnaam? Ik kan me voorstellen dat de paniek en de radeloosheid soms zo groot zijn dat mensen het opgeven. Vervelend voor die mensen én vervelend voor de boef want die toucheert geen geld. Met andere woorden: voor het criminele gilde rendeert het om u beter van dienst te zijn. Als het ze lukt goed uit te leggen wat de bedoeling is, u de weg te wijzen in de bitcoin-jungle en het vertrouwen te wekken dat u uw bestanden terugkrijgt, maken ze meer winst.

Die gebruiksaspecten van ransomware heeft F-Secure onderzocht, bloedserieus maar wel met een knipoog. Is er een goede handleiding voor betaling en niet te vergeten voor het ontsleutelen, is de informatie in verschillende talen beschikbaar, hoe gebruiksvriendelijk is de interface, en last but not least: hoeveel geld wordt er gevraagd en hoeveel tijd krijg je om te betalen.

Wat die laatste twee aspecten betreft: Cryptomix vraagt 1900 dollar (in bitcoin dus) en is daarmee de duurste, Jigsaw is een koopje met 150 dollar. Jigsaw is daarentegen streng en wil zijn geld binnen een dag hebben, terwijl Shade niet eens een deadline noemt. Tip: als u contact kunt krijgen met de klantenservice, hang dan een treurig verhaal op dat u blut bent, dan is er een goede kans dat u korting krijgt. De maffia kiest graag eieren voor zijn geld.

Onderdeel van de discussie over ransomware is de vraag of je wel moet betalen. Je hebt te maken met boeven. Die zijn per definitie niet te vertrouwen dus waarom zouden ze je na betaling een sleutel sturen? Ook hier rendeert het voor de crimineel om u een fijne klantervaring te bieden. Kwaliteitsransomware ontsleutelt voor u alvast één bestand, zodat u weet dat het echt kan. Dan betaalt u, waarna de rest wordt ontsleuteld. Alle geteste producten op Jigsaw na bieden deze feature.

F-Secure deelt punten uit voor diverse aspecten en dan blijkt de Cerber-ransomware de afgetekende winnaar met 8,5 punten op een schaal van 9. De nummer 2, Cryptomix, haalt slechts 4 punten. Als u de keus heeft, laat u dan besmetten en beroven door Cerber – de ransomware voor ú!
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