Onhandig, onveilig IoT

Als kleine jongen ontdekte ik de magie van de magneet: allerlei voorwerpen waar ik mijn magneet bijhield, leken bevrijd van de zwaartekracht. En ik bood mijn moeder mijn magneet aan: 'Dan hoef je nooit meer iets zelf te dragen, dat doet de magneet voor je.' 

Ik zie die aandoenlijke naïviteit veel terug in de wereld van de gadgets: het is zo leuk een sexy speeltje te gebruiken dat de vraag of het echt handiger is, niet wordt gesteld. Dat is duidelijk het geval bij 'smart locks', slimme sloten die je opent met een app.

Een ouderwetse sleutel pak je, en je opent de deur. Klaar. Het gaat dat met een app? Je pakt je telefoon, je moet hem aanzetten, de code intypen om het toestel te ontsluiten, de app starten en dan nog in de app iets doen om het slot te openen. De accu van de smartphone mag niet leeg zijn en een hele ketting van infrastructuur moet werken (van wifi of mobiele data tot en met de stroomvoorziening) anders heb je een groot probleem. Zelfde met 'slimme' verlichting trouwens. Een lichtknopje is best wel gebruiksvriendelijk en hoe vaak gebruik je features als kleuren of vooruit programmeren?

Maar het grootste bezwaar van toepassingen van het Internet of Things (IoT) is de veiligheid, of liever het gebrek daaraan. Printers zijn berucht omdat ze soms opslagruimte hebben waar virussen en gestolen bestanden kunnen worden opgeslagen. Webcams falen omdat mensen het standaard wachtwoord niet aanpassen en fabrikanten ze daartoe niet dwingen.

Slimme sloten dan. Een team van hackers presenteerde op de laatste DefCon een onderzoek van 16 exemplaren. Driekwart kon door onbevoegden worden geopend. Fabrikanten werden op de hoogte gesteld maar reageerden niet, op een na die zei geen maatregelen te zullen nemen. Voor de 'slimme' thermostaat van Nest heeft een andere ploeg hackers zelfs ransomware weten te maken: stel je voor dat je thermostaat zegt: één bitcoin graag of de temperatuur gaat op 35 graden.

En auto's blijken telkens weer hackbaar: je kunt ervan uitgaan dat de sloten zonder slag of stoot te openen zijn. De auto overnemen is voor hackers nog geen standaardprocedure maar de eerste stunts zijn al wel uitgevoerd, onder andere met de Jeep Cherokee. De auto is de heilige graal voor de cybercrimineel. Wat dacht u van ransomware op uw dashboard? Een bitcoin graag of we gaan niet rijden vandaag…

Nu verwacht u dat ik schande ga spreken van de incompetentie van al die fabrikanten. Maar dat doe ik niet. Dit is een natuurverschijnsel, en dat komt door u. Kopers willen wel de features en de veiligheid kan ze niet bommen. Wél veilige producten worden zo duur dat niemand ze koopt. Denk aan Windows, dat nooit de markt had veroverd als Microsoft het éérst veilig had moeten maken. Als we afhankelijk zijn geworden van IoT-producten, en als er genoeg ongelukken zijn gebeurd, dan worden ze heus wel veilig.
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