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Een Amerikaans bedrijf biedt gratis software aan die gijzelvirussen tegenhoudt voordat ze kwaad kunnen doen.

Als het gaat om beveiliging van computers en internet, is ransomware met afstand het dominerende onderwerp geweest in het afgelopen jaar: het soort virussen dat je bestanden onbruikbaar maakt en geld vraagt om dat ongedaan te maken. Bedrijven werden getroffen, kerken, scholen, ziekenhuizen, politiebureaus en gemeentehuizen - om maar te zwijgen van gewone burgers. Over andere soorten virussen hoorde je bijna niet meer. Het werd een serieus, veelbesproken dilemma of je wel of niet moest betalen voor de ontsleuteling van je dierbare foto's.

Nu heeft het Amerikaanse antivirusbedrijf Cybereason een programmaatje gemaakt, RansomFree [https://ransomfree.cybereason.com/], dat ransomware tegenhoudt op het moment dat het met zijn kwalijke werk begint. RansomFree herkent versleutelingsprocessen en waarschuwt als die beginnen. 

Versleutelen of encryptie kun je ook wíllen, bijvoorbeeld om je pc of smartphone te beveiligen tegen diefstal. Dan kan de dief niet bij de bestanden komen zonder een wachtwoord. Daarom geeft Ransomfree de keus: moet dit proces doorgaan of moet het stoppen? In het laatste geval probeert RansomFree ook een eventueel gijzelvirus te verwijderen. Onderstaande video geeft een duidelijk idee van wat er dan gebeurt. Maar eerst kun je zien wat een gijzelvirus doet als het niet wordt tegengehouden.

https://www.youtube.com/watch?v=nr1w2mrOpto

Natuurlijk moet je altijd op je hoede zijn, ook voor gratis software die beweert je computer te kunnen beveiligen. Daarom heb ik een aantal dingen gedaan:

- Ik heb gezocht naar berichten over RansomFree. Verschillende bekende sites hebben erover geschreven, zoals PC World [http://www.pcworld.com/article/3150748/security/this-free-software-protects-your-pc-against-ransomware.html] en het Nederlandse PCM [http://www.pcmweb.nl/nieuws/ransomfree-gratis-tool-die-beschermt-tegen-ransomware.html]. Ik ben geen verontrustende geluiden tegengekomen. De besprekingen zijn enthousiast.

- Ik heb contact opgenomen met een aantal security-experts. Het blijkt dat sommige antivirusmerken al een vergelijkbare bescherming bieden maar ze doen het zeker niet allemaal. De experts die ik sprak beoordeelden RansomFree als nuttig.

- Ik heb het zelf geïnstalleerd. Ik ben niet zover gegaan daarna ook ransomware op mijn computer toe te laten, maar in ieder geval zijn er geen rare dingen gebeurd.

Als je cynisch bent, kun je zeggen dat dit appje voor Cybereason een slimme publiciteitsstunt is. Zo werkt het ongetwijfeld, maar wat telt is of het jouw pc veiliger maakt of niet. Dat is duidelijk het geval, en dan is de publiciteit ze gegund.

De verwachting in de beveiligingswereld is trouwens dat dit niet meer is dan een nieuwe stap in de wapenwedloop tussen boeven en beveiligers. Als je RansomFree installeert moet je niet verwachten dat dat het laatste woord is. Blijf dus bijvoorbeeld van al je belangrijke bestanden reservekopieën maken [https://blog.knab.nl/gijzelvirus-zorg-voor-tegengif-16], zodat je niet hoeft te betalen als het toch onverhoopt misgaat.

Een veilig 2017 gewenst!

