Onveilige sites worden in de hoek gezet

Herbert Blankesteijn

Tot voor kort waren beveiligde websites de opvallende uitzondering. Binnenkort wordt het publiek juist extra gewaarschuwd voor sites die te weinig aan beveiliging doen.

Wie internetbankiert, kent hopelijk het advies: let op het slotje linksboven in het scherm  naast het adres van de site die je bezoekt. Dat slotje laat zien dat 'https' is ingeschakeld, een techniek die helpt garanderen dat de site die je bezoekt echt de site is die je wílt bezoeken, en niet bijvoorbeeld een door criminelen nagemaakte site. Ook zorgt https ervoor dat de verbinding tussen jou en de site is versleuteld. Dat helpt voorkomen dat een misdadiger data afluistert en zo wachtwoorden steelt.

Als het goed is staat behalve het slotje ook de afkorting 'https' in de adresbalk. Zo is des te duidelijker dat een site is beveiligd. Tot voor kort waren webistes mét https in de minderheid en ze konden zich op de borst slaan dat ze extra aandacht hadden besteed aan de veiligheid. Dat gaat nu veranderen. Steeds meer sites vinden het belangrijk deze beveiliging in te voeren. Door de toegenomen cybercriminaliteit is dat niet meer alleen belangrijk voor banken. Elke site kan in principe worden nagemaakt en misbruikt voor het 'vissen' naar wachtwoorden en andere waardevolle informatie van bezoekers.

Zo zijn onlangs zelfs Kamervragen [https://www.security.nl/posting/494752/Kamervragen+over+onbeveiligde+verbinding+overheidssites] gesteld aan minister Plasterk over de beveiliging van sites van de overheid. Een recent onderzoek had uitgewezen dat nog niet de helft daarvan is voorzien van https. De minister moet daar tekst en uitleg over geven; hij heeft tot de Kerst de tijd om dat te doen.

Binnenkort gaat de browser Chrome van Google websites zonder https zelfs te schande zetten: zij krijgen een melding [https://blog.chromium.org/2016/12/chrome-56-beta-not-secure-warning-web.html] die zegt 'Not Secure'. In de proefversie van de komende editie, Chrome 56, geldt dit voor sites die wachtwoorden of creditcardinformatie vragen. In een latere versie gaat het gelden voor alle websites zonder https.

Op dit moment herken je zulke websites vooral aan het ontbreken van het slotje en de lettercombinatie 'https'. Dat wordt dus opvallender. Het zit er dik in dat andere browsers dit voorbeeld zullen volgen. De hoop is vooral dat de laatste websites zonder https dan over de brug komen, waarmee het web voor iedereen weer ietsje veiliger wordt.

Tot het zover is: blijf letten op 'https' en het slotje, zeker op de site van je bank.

