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Ah kijk, daar is een mail van Google. Een waarschuwing dat iemand probeert je Google-wachtwoord te stelen. Voor alle zekerheid kun je het beste je wachtwoord veranderen, zegt de tekst. Klik hier. De mail heeft een typisch Google-uiterlijk, met onder andere het bekende logo met de fleurige letters. De toon is geruststellend: ze mailen maar voor de zekerheid, het is mogelijk vals alarm en het overkomt maar 0,1% van de klanten. Dat klinkt betrouwbaar. Toch: wat klopt hier niet?

[Gmail phishing 1.png]

Wat je wantrouwen zou moeten wekken is de bewering in de mail dat slechts wordt geprobéérd jou je wachtwoord te laten verklappen. Als dat niet is gelukt, waarom zou je dan je wachtwoord veranderen? Alleen als je in zo’n truc bent getrapt, is daar een dringende reden voor maar anders niet. 

Het tweede zwakke punt is dat de truc die zogenaamd wordt gebruikt, niet wordt uitgelegd. Google zou echt niet geheimzinnig doen over hoe die truc werkte, want met die informatie zou je kunnen bedenken of je slachtoffer bent. Dat zou voor Google en voor jou heel nuttig zijn.

Toch moet je bewondering hebben voor de lepe manier waarop deze mail is geformuleerd. Je zou verwachten dat een ‘phishing mail’, die uit is op je gegevens, juist heftig alarm slaat. Maar deze mail zegt dat het risico wel meevalt: verander je wachtwoord voor alle zekerheid, dat is beter. Precies wat je van een groot bedrijf zou verwachten, Tegelijkertijd is het uiterst brutaal, want deze mail waarschuwt voor zichzelf. Jouw wachtwoord te pakken krijgen is nou net de bedoeling.

Dat kun je zien als je de muis laat ‘zweven’ boven de knop ‘Change Password’, zonder te klikken. Dan wordt het adres zichtbaar waar de link je heen zal sturen (dit is in de afbeelding al te zien). Daar staat: https://www.google.com/amp/tinyurl.com/... De bedoeling is dat dit een Google-adres lijkt, maar dat is het niet. Je ziet twee keer de combinatie .com en het is de tweede waar het om gaat: deze zal je meenemen naar een site die onder controle staat van de hackers. Als je daar je gegevens intoetst, zullen zij die misbruiken.

In het geval van Google-diensten is het echte adres waar je je instellingen kunt veranderen: myaccount.google.com. Het is het beste om dit zelf in te typen. Je kunt er ook een bookmark/favoriet van maken. Klik nooit op een link om je wachtwoord te wijzigen; links kunnen bedrieglijk zijn.
