014 Dat hele dure Donald Trump-petje

Wie tussen half maart en begin oktober een aankoop deed in de webwinkel van de Republikeinen in de Amerikaanse Senaat en daarvoor zijn creditcard gebruikte, kan er zeker van zijn dat zijn kaartgegevens nu in handen van criminelen zijn gevallen. Dat kan dus een duur verkiezingspetje zijn geweest. Er zullen niet veel Nederlanders zijn die Amerikaanse verkiezingsartikelen kopen, maar bij tientallen Nederlandse webwinkels kan nog steeds hetzelfde gebeuren.

Dit is onthuld door een Nederlandse hacker die hier een jaar geleden al voor waarschuwde. Hij noemde toen geen namen en stelde dit najaar vast dat het aantal problematische sites niet was gedaald maar gegroeid: van 3500 naar 5900. Nu heeft hij het verhaal van de Republikeinse webshop gepubliceerd [https://gwillem.gitlab.io/2016/10/04/how-republicans-send-your-credit-card-to-russia/] en ook heeft hij een lijst van besmette winkels online gezet. Sindsdien gaat het beter. Meer dan 800 sites zijn opgelapt en van de 250 Nederlandse probleemgevallen zijn er minder dan 100 overgebleven.

Wat is precies het probleem? Russische cybercriminelen weten bij sommige webwinkels kwaadaardige code naar binnen te smokkelen. Dat lukt als de software waarmee de site wordt beheerd niet regelmatig wordt bijgewerkt, of als er zwakke wachtwoorden worden gebruikt. De kwaadaardige code zit in de pagina waar wordt afgerekend: zodra er een creditcardnummer wordt ingevuld, gaat dit linea recta naar Rusland om te worden doorverkocht aan weer andere boeven.

De Nederlandse hacker krijgt nu onvriendelijke mails en wordt bedreigd met rechtszaken door boze webwinkeliers. Hij zegt dat hij de eerste 30 webwinkels op zijn lijst heeft benaderd maar dat zijn waarschuwingen werden genegeerd. De site Gitlab, waar zijn lijst met besmette winkels te vinden is, haalde deze lijst eerst offline maar zette hem later terug omdat dit in het belang zou zijn van de consument.

Wat kan een gewone burger met deze lijst [https://gitlab.com/gwillem/public-snippets/snippets/28813]? Als je bij een winkel wilt kopen met een creditcard, kun je controleren of hij in de lijst staat (alfabetisch, of met Ctr-F de naam van de site als zoekterm gebruiken). Een garantie levert dat niet op, omdat de lijst voortkomt uit een steekproef van 300.000 webwinkels. Een andere mogelijkheid is: niet betalen met een creditcard. IDEAL-betalingen zijn niet vatbaar voor dit lek.

