Klik! Hoe misdadigers je zo ver krijgen

Hoe kan iemand zo onhandig zijn te klikken op een link die malware installeert? Onderzoek laat zien dat bijna niemand immuun is voor de trucs van het boevengilde.
Het maakt daarbij niet uit of je veiligheidsbewust bent. Mensen zijn nu eenmaal nieuwsgierig, en criminelen weten de links te presenteren met een verhaal dat aansluit bij het leven van behoorlijk wat ontvangers.

Een onderzoekster in Neurenberg deed laatst een experiment [http://www.zdnet.com/article/how-hackers-can-make-virtually-any-person-click-on-a-dangerous-link/] met 1600 studenten. Meer dan driekwart wist dat klikken op een link problemen kan opleveren. Maar toen ze een bericht kregen via Facebook over een feestje, met een link naar foto's van dat feestje, ging ongeveer 40% toch voor de bijl. Reden in veel gevallen: ze waren inderdaad niet lang geleden op een feestje geweest, en dachten dat het daarover ging.

Als ze een dergelijk bericht kregen via e-mail, waren ze minder gretig: niet meer dan 20% klikte. E-mail voelt minder persoonlijk dan Facebook. Behalve als ze in de mail met hun voornaam werden aangesproken. Dan klikte meer dan de helft.

Normaal klikt niet meer dan zo'n 15% op de link in een phishingbericht, wat eigenlijk wel een compliment waard is.

Gevraagd naar de reden om te klikken, vertelde eenderde van de studenten dat dat nieuwsgierigheid was, ruim een kwart zei dat het bericht aansloot op wat er in hun leven was gebeurd (een feestje dus bijvoorbeeld) en een op de zes dacht dat ze de afzender kenden (tja, die voornaam), terwijl dat dus niet zo was.

Dat je moet aansluiten op de belevingswereld van je slachtoffer, is het uitgangspunt van een ander experiment [https://www.blackhat.com/docs/us-16/materials/us-16-Seymour-Tully-Weaponizing-Data-Science-For-Social-Engineering-Automated-E2E-Spear-Phishing-On-Twitter-wp.pdf], van het Amerikaanse beveiligingsbedrijf ZeroFox. ZeroFox heeft een twitterbot gemaakt die twitteraars een tijdje observeert en dankzij kunstmatige intelligentie bepaalt wat voor onderwerpen ze leuk en interessant vinden. Dat is bij twitteraars niet moeilijk te zien: onderwerpen waar ze zelf over twitteren, waarover ze mensen retweeten, de personen die ze volgen enzovoort. Dan weet je snel of iemands zwakke plek bij sport ligt, mode, lekker eten of wat dan ook.

Als de twitterbot genoeg wist, stuurde die tweets over deze onderwerpen aan de nietsvermoedende slachtoffers, met daarin een link. Het recordpercentage van tweederde trapte erin.

Dus, als daar die interessante mail/tweet/update binnenkomt, kijk even goed.

Ken ik deze persoon echt? Waarom stuurt die dit aan mij?

Is het zeker dat het gaat over iets in mijn leven? Staat er heel vaag 'dat feestje' of gaat het echt over de verjaarsfuif van Kees?

En gaat het over iets in het nieuws? Kun je dan niet beter even kijken op een serieuze nieuwssite?
Er is jammer genoeg geen test die elk vals bericht ontmaskert. Het account van iemand die je kent kan gehackt zijn, bijvoorbeeld. Maar iets meer wantrouwen helpt. Het kan je veel ellende besparen.
