Ik heb een gijzelvirus, betalen of niet?

Dat is een gewetensvraag maar ook een praktische vraag. Een gijzelvirus versleutelt je bestanden en vraagt er geld voor om ze weer te ontsleutelen. Eerder schreven we hier al dat het een erg vervelend idee is om de crimineel te belonen [
https://blog.knab.nl/gijzelvirus-zorg-voor-tegengif-16]. Maar daarnaast moet je je afvragen: hoe zeker weet ik dat ik na betaling inderdaad de sleutel krijg? Er is een oplossing: vraag de crimineel te bewijzen dat hij het kan.
In het verleden was het advies van allerlei deskundigen dat je niet moest betalen. De reden: je moet de boef niet belonen en bovendien weet je niet of hij woord houdt. Maar intussen zijn er massa's voorbeelden van bedrijven die eieren voor hun geld kiezen, zoals ziekenhuizen [https://tweakers.net/nieuws/108413/amerikaans-ziekenhuis-betaalt-veertig-bitcoin-na-ransomware-aanval.html], een universiteit [http://www.bbc.com/news/technology-36478650], een rechtbank [https://www.security.nl/posting/475479/Kinderrechtbank+VS+betaalt+losgeld+na+ransomware-infectie] en zelfs politiebureaus [http://www.darkreading.com/attacks-breaches/police-pay-off-ransomware-operators-again/d/d-id/1319918]. De toon van de berichten hierover suggereert dat dit meestal goed afloopt maar erg duidelijk zijn de berichten daarover zelden. De bedoelde universiteit zou in ieder geval de sleutels hebben gekregen.
Hier is een voorbeeld waar het niet goed afloopt. Er is een nieuw gijzelvirus genaamd Ranscam [http://arstechnica.com/security/2016/07/posing-as-ransomware-windows-malware-just-deletes-victims-files/

 HYPERLINK ""
] dat wel vraagt om betaling maar in werkelijkheid je bestanden niet versleutelt. Op het moment dat je betaalt, zijn je bestanden al gewist. Zie je deze melding: [JORN, AFBEELDING IN DE LINK] dan heb je te maken met Ranscam en heeft betalen geen zin.
Als er 'nette' misdadigers bestaan, dan zitten ze achter het gijzelvirus Stampado [https://www.security.nl/posting/477923/Nieuwe+ransomware+wist+elke+6+uur+willekeurig+bestand?channel=rss

 HYPERLINK ""
]. Heel vervelend aan dit virus is, dat het de druk opvoert door elke zes uur een bestand definitief te wissen. Daar staat tegenover dat je één bestand mag opsturen en dan krijg je het ontsleuteld terug. Daarmee bewijst de crimineel dat hij dat inderdaad kan, en dat je met hem kunt communiceren. Dat is een aanwijzing (we blijven voorzichtig) dat je na betalen inderdaad de sleutel voor alle bestanden in handen krijgt.
Betalen en ontsleutelen zijn allebei nog geen eenvoudige klussen, daarover wellicht een volgende keer. Bekijk intussen de genoemde eerdere posting [
https://blog.knab.nl/gijzelvirus-zorg-voor-tegengif-16

 HYPERLINK ""
] over gijzelvirussen, waarin we dringend aanraden regelmatig goede reservekopieën van alle bestanden te maken. Als je die hebt, heb je de hele sleutel niet nodig en hoef je dus ook niet te betalen.
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