Perfect gekopieerde flappentap
Een beveiligingsexpert ontdekt in Wenen een geldautomaat die er volkomen normaal uitziet, en waar toch mee is geknoeid. Het advies met de afbeelding: 'Let op of de gleuf er zó uitziet,' is bij deze verouderd.
Als Benjamin Tedesco geld uit de muur haalt met zijn pinpas, trekt en wrikt hij altijd even aan het onderdeel met de gleuf, waar hij zijn pinpas in gaat steken. Je weet maar nooit.

Bij veel geldautomaten hangt een afbeelding die laat zien hoe het deel rond de gleuf eruit hoort te zien. Op die manier kun je zien of ermee is geknoeid. Criminelen kunnen een 'skimmer' installeren: een onderdeel dat vóór de echte gleuf wordt gemonteerd en dat de pinpas leest. Meestal wordt dan ook ergens een verborgen camera opgehangen die ziet welke toetsen je indrukt voor je pincode. Zo heeft de boef én de kenmerken van de pas én de pincode, en kan hij geld van je rekening opnemen.

Tedesco wrikt altijd aan geldautomaten omdat hij kijken niet voldoende vindt. Op zijn blog [https://www.linkedin.com/pulse/finding-atm-skimmer-pays-paranoid-benjamin-tedesco-gcih-pmp] schrijft hij: 'Deze paranoïde levenshouding werd ditmaal beloond.' Opeens stond hij met een flinterdun onderdeel in zijn handen. Daaronder zat de echte gleuf, maar de twee zagen er precies hetzelfde uit: doorschijnend groen plastic met een grijze kunststof ring eromheen. Het losgekomen onderdeel bevatte de nodige elektronica, waarmee de passen konden worden uitgelezen.

https://www.youtube.com/watch?v=ll4f0Wim4pM 

In de opwinding vergat Tedesco te zoeken naar een camera. Achteraf kon hij door het vergelijken van videobeelden vaststellen [https://www.linkedin.com/pulse/update-finding-atm-skimmer-what-missed-benjamin-tedesco-gcih-pmp?published=u] dat er inderdaad een is geweest, pal boven het toetsenbord waar mensen hun pincode intoetsen. Deze bleek later te zijn verwijderd, waarschijnlijk door de rechtmatige criminele eigenaar.

Dat geeft geen prettig gevoel – een geldautomaat die er volkomen normaal uitziet en die toch je pas 'skimt', zoals dat heet. Hoe moet je daar als gewone klant op reageren?

Uit deze video valt een goede suggestie te halen: letten op lijmresten en altijd even wrikken en trekken aan het plastic rond de gleuf. De crimineel wil niet dat zijn voorzetgleuf honderd procent vastzit want hij moet het spul weer ophalen. Zit er beweging in, dan is het foute boel. Ga dan niet pinnen en waarschuw de bank en/of de politie.

En overigens, als je je houdt aan de normale regels [https://www.veiligbankieren.nl/geldautomaat/] voor veilig gedrag, dan zal bij onverhoopte problemen je schade normaal gesproken worden vergoed.

