Bestrijd de misdaad, maak je smartphone boefproof
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Het slechte nieuws is dat er nog steeds zo'n 300 smartphones per week worden gestolen. Geen wonder, de topmodellen zijn honderden euro's per stuk waard. Het goede nieuws is dat je kunt helpen deze vorm van criminaliteit te bestrijden door je smartphone 'boefproof' te maken. Daar help je ook jezelf mee, trouwens.
Overigens moet je in ieder geval je smartphone beveiligen met een pincode of iets dergelijks, maar daar gaan we vanuit. Anders zou iedereen die je mobieltje te pakken krijgt, er alles mee kunnen doen wat je er zelf mee doet. Dat kan je gewoon geld kosten.

Boefproof maken is een extra maatregel. Het kon al wat langer maar sinds vorig jaar werken de overheid en verschillende telecombedrijven samen om het te propageren. Het komt erop neer dat je je mobiel zo instelt dat je hem op afstand onbruikbaar kunt maken als je hem kwijtraakt. Hoe je dat doet, verschilt per merk. Instructies vind je hier per merk [http://www.boefproof.nl/smartphone-boefproof-maken/]. Voor Android-gebruikers heeft Google sinds deze maand een merkonafhankelijke pagina [https://support.google.com/accounts/answer/3265955#location]. 

Als je dit hebt gedaan en je smartphone wordt gestolen (of je bent hem kwijt en hij zou gestolen kúnnen zijn) dan probeer je natuurlijk eerst jezelf te bellen. Lukt dat niet, dan ga je hierheen [http://www.boefproof.nl/smartphone-gestolen-2/] of naar de pagina van Google [https://security.google.com/settings/security/find-your-phone]. Je kunt dan in de eerste plaats kijken of het apparaat kan worden gevonden. Hopelijk kom je tot de ontdekking dat hij gewoon in de tuin ligt of zoiets. Is hij op een vreemde plaats of kun je geen lokatie vinden, dan kun je maatregelen nemen. Je kunt ervoor zorgen dat zodra de vinder de smartphone aanzet, er een nummer in beeld verschijnt dat hij kan bellen. Deze dingen vergroten de kans dat je je telefoon terugkrijgt.
Als je denkt dat dat niet gaat gebeuren, kun je op afstand een wachtwoord toevoegen zodat de vinder het toestel niet kan resetten, waarmee jij de controle kwijt zou zijn. Zo zorg je dat hij niets aan de telefoon heeft. Je kunt ook besluiten zelf op afstand alles wat op het apparaat staat, te wissen. Daarmee voorkom je dat jouw foto's, berichten en andere privégegevens in verkeerde handen vallen.
Deze dingen helpen in de eerste plaats jezelf: ze beperken de schade als je je smartphone kwijt bent. Als iedereen zijn telefoon boefproof zou maken, zou er een nog belangrijker gevolg zijn: smartphones zouden veel minder aantrekkelijk zijn voor dieven, en er zouden minder smartphones worden gestolen. Genoeg reden dus om het gewoon even te doen.
