Gijzelvirus: zorg dat je tegengif hebt
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Het is een van de meest voorkomende digitale besmettingen van dit moment: het gijzelvirus - ook wel genoemd ransomware naar het  Engelse woord voor losgeld. Als je zo'n virus oploopt, kun je een mededeling op je scherm krijgen dat je bestanden - zoals je foto's, muziek en werkstukken - digitaal achter slot zijn gezet. De sleutel kun je kopen van de crimineel, voor een bedrag van meestal een paar honderd euro.

Het zijn niet alleen nietsvermoedende burgers die hierdoor worden getroffen. De laatste tijd zijn diverse ziekenhuizen het slachtoffer geworden, bijvoorbeeld in de VS en in Duitsland. Recent onderzoek laat zien dat 35% van de Amerikaanse ziekenhuizen met gijzelvirussen te maken heeft [http://www.reuters.com/article/us-usa-cyber-ransomware-idUSKCN0WY5L5]. Over Duitsland gesproken, volgens een nieuw rapport van de Duitse overheid is in het laatste half jaar maar liefst 32% van de Duitse bedrijven getroffen door een gijzelvirus [https://www.security.nl/posting/469084/Onderzoek%3A+32%25+Duitse+bedrijven+getroffen+door+ransomware]. Dat zijn krankzinnig hoge percentages. Het zal een schrale troost zijn, maar mocht je ooit met een gijzelvirus worden geconfronteerd, dan ben je in goed gezelschap. Het kan de beste overkomen.

We willen in deze blog altijd kort en praktisch blijven. Daarom krijg je hier één tip. Niet hoe je gijzelvirussen kunt voorkomen. Dat verschilt per virus en er zijn héél veel verschillende gijzelvirussen. Onze tip gaat over het tegengif - de injectie waardoor je als door een wonder opeens nergens meer last van hebt. En dat is: reservekopieën van je data. Als je regelmatig kopieën maakt van je data op bijvoorbeeld een usb-stick (of, als je heel veel bestanden hebt, een externe harde schijf), dan kan een gijzelvirus bestanden op de pc op slot zetten zoveel hij wil, je hebt dan dezelfde bestanden ook nog ergens anders. Vorig jaar werden diverse Nederlandse gemeenten door gijzelvirussen getroffen. Dankzij reservekopieën (of backups)  konden de meeste binnen een dag gewoon verder werken.

Maak daarom geregeld kopieën van die foto's, teksten en andere data. Bijvoorbeeld de mappen Afbeeldingen, Documenten, Muziek en Video's in Windows, en misschien ook de map Downloads. Denk ook bijvoorbeeld aan iTunes-downloads en andere digitale aankopen, en vraag je af of je ook je e-mail wilt bewaren. Doe dit bijvoorbeeld elke week. Kopieer elke keer alles opnieuw, of voeg alleen de laatste bestanden toe aan de kopieën die je al hebt, net wat je makkelijker vindt. Hoe vaker, hoe beter, maar ook: hoe vaker, hoe meer werk. Als het niet zo heel erg is de oogst van een week kwijt te raken, dan hoeft het niet elke dag.

Dat wil niet zeggen dat je dan bij een besmetting meteen lachend verder kunt. Je zult toch je pc moeten ontsmetten op een manier die past bij het gijzelvirus dat je hebt opgelopen. Misschien moet je Windows opnieuw installeren. Dat is allemaal heel vervelend. Maar je hoeft er in elk geval niet voor te betalen. Betalen is niet alleen onprettig omdat het geld kost. Het is ook een heel naar idee om degene die je dit heeft aangedaan te belonen. Als dat niet hoeft en je een lange neus kunt trekken, hou je er toch een goed gevoel aan over.
