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[Security]

Internet of hacks

Twee maanden terug meldde ik dat ransomware behalve pc's en smartphones ook 'dingen' kan gijzelen die aangesloten zijn op internet, zoals thermostaten. Intussen is gebleken dat het 'Internet of Things' (IoT) zelf de aanval kan kiezen. Een grootscheepse uitval van bekende internetbedrijven in oktober blijkt te wijten aan  routers, bewakingscamera's en digitale videorecorders die, samenwerkend in een botnet, een internetknooppunt aanvielen. De actie legde sites plat als Spotify, Twitter, Netflix, Wired, PayPal, Reddit en GitHub.

Het was min of meer voorspeld door securitygoeroe Bruce Schneier, die half september op zijn blog meldde: iemand oefent in het neerhalen van het hele internet. Er waren aanvallen gaande op knooppunten, die geleidelijk werden opgevoerd om dan plotseling te stoppen. De volgende dag gingen ze verder waar ze gebleven waren, alsof ze op zoek waren naar het punt waar tegenmaatregelen zouden falen.

Eind september kreeg de site van security-onderzoeker Brian Krebs een aanval zonder weerga te verwerken. 620 gigabit per seconde werd op zijn site afgevuurd door duizenden 'bots' - besmette apparaten die commando's uitvoeren van een anonieme crimineel. (Krebs is iemand die geregeld de daden onthult van cyberboeven. Hij heeft dus vijanden.) 620 Gbps is ongeveer 15.000 prima breedband internetverbindingen op volle capaciteit. 

Het probleem met IoT-apparaten is dat ze vaak haastig op de markt worden gebracht en dat fabrikanten noch kopers aan beveiliging denken. Ze hebben zelf immers geen last van de gevolgen. De standaardwachtwoorden uit de fabriek worden door de koper niet veranderd en de software is vaak niet te updaten, zodat lekken niet worden hersteld. 

Op vrijdag 21 oktober was de volgende grote aanval, nu op het bedrijf Dyn, dat een DNS-server (een soort wegwijzer) beheert. De genoemde bedrijven Spotify, Twitter, Netflix, Wired, PayPal, Reddit en GitHub zijn van Dyn afhankelijk om bereikbaar te zijn. Wat dat betreft was het een slim gekozen doelwit: met het uitschakelen van één bedrijf werden vele sites getroffen. Wie er achter de aanval zit of wat het motief ervoor is, is onbekend.

Intussen stelt het Duitse Ministerie van Binnenlandse Zaken voor dat IoT-apparaten aan bepaalde standaarden gaan voldoen. Ze moeten bij ingebruikname de koper dwingen een eigen wachtwoord in te stellen en moeten updatebaar zijn. Het updaten moet zijn beveiligd zodat niet zomaar vreemde software wordt geínstalleerd. Dat zijn goede ideeën. Omdat daar veel internationaal overleg voor nodig is, zal het wel een paar jaar duren voordat zulke maatregelen algemeen geaccepteerd worden. 

Beeld: https://motherboard.vice.com/read/blame-the-internet-of-things-for-destroying-the-internet-today

Inhoud: 

https://www.security.nl/posting/490284/Duitse+overheid+wil+veiligere+Internet+of+Things-apparaten

http://www.nu.nl/internet/4340319/cybercriminelen-verkopen-toegang-enorm-internet-of-things-botnet.html

https://krebsonsecurity.com/2016/09/the-democratization-of-censorship/

https://www.schneier.com/blog/archives/2016/09/someone_is_lear.html

[Gaming]

Was de Hololens er maar vast

VR-brillen zijn intussen op de markt en ze hebben hun eigen sterke punten: je kunt in driedimensionale digitale werelden games spelen of films zien. Je voelt je echt in een andere wereld. Intussen werkt Microsoft aan de HoloLens, en aan sensationele games daarvoor.

De HoloLens lijkt op een VR-bril maar je kunt erdoorheen kijken en je ziet dus nog steeds je normale omgeving, bijvoorbeeld je huiskamer. Daar worden dan driedimensionale onderdelen bijgeprojecteerd. Op tafel kan bijvoorbeeld een virtueel schaakspel staan. Aan de wand kan een tv-scherm hangen dat er in werkelijkheid niet is. Er kan een raam zijn met uitzicht op een Marslandschap. De mogelijkheden zijn eindeloos.

Ghost Invasion is een nieuwe game voor de HoloLens, een van de 100 eerste apps die voor de bril bestaan. In deze game barsten muren, deuren en ramen om je heen open tot portals en dringen spoken naar binnen. Met je wapens moet je ze proberen onschadelijk te maken, als een ware Ghostbuster. Het gebeurt allemaal in je normale omgeving, waarin je ook kunt rondlopen. Dat hoef je met een VR-bril niet te proberen: echte obstakels zie je dan niet, bijvoorbeeld.

Het goede nieuws is dat Ghost Invasion maar een dollar kost. Het slechte nieuws: de HoloLens is alleen te koop voor programmeurs en kost 3000 dollar. Een consumentenproduct is het nog niet. Ik kan niet wachten, al vrees ik dat er, net als voor de VR-brillen, een extra snelle pc voor nodig is.

Van Ghost Invasion bestaan nog geen beelden. Wel van Project X-Ray, waarbij het robots zijn die door de muren heen breken. Te zien op Kijkmagazine.nl.

http://venturebeat.com/2016/10/24/ghost-invasion-is-a-hololens-game-that-turns-you-into-a-ghostbuster/

https://www.youtube.com/watch?v=iaVAMeHxpeM

[AI]

Neurale netwerken willen ook privacy

Neurale netwerken, eenvoudige computermodellen van hersens, kunnen zelf encryptie oftewel geheimtaal uitvinden. Dat is gebleken bij experimenten van Google Brain, een team van Google dat kunstmatige, lerende intelligentie onderzoekt. Grappig detail: de onderzoekers zelf weten niet hoe deze geheimtaal in elkaar zit.

Het onderzoek gebruikte drie neurale netwerken genaamd Alice, Bob en Eve. Alice moest versleutelde berichten sturen aan Bob, die ze moest ontcijferen. Eve kon ze afluisteren en moest proberen ze te begrijpen, wat Alice en Bob moesten zien te voorkomen. Alice stuurde berichten net zolang tot het Bob lukte ze veilig te decoderen of tot het Eve lukte ze te lezen. Elke partij had dus het nodige te leren.

De hele procedure werd diverse keren herhaald en het liep niet elke keer hetzelfde af. Soms lukte het Alice en Bob Eve te slim af te zijn. Maar soms ook kwamen de twee niet eens tot succesvolle communicatie. (Het is ook echt niet makkelijk samen een geheimtaal te moeten afspreken in een geheimtaal waar je het nog niet over eens bent.) De conclusie van het onderzoek is dus dat neurale netwerken succesvolle encryptie kunnen afspreken. Het lukt niet altijd.
Omdat de onderzoekers alleen het resultaat van de ontsleuteling te zien kregen, weten ze zelf niet hoe de door Alice en Bob ontwikkelde encryptie werkte. Je kunt uit een neuraal netwerk achteraf niet een 'programmacode' halen waarin dat geschreven staat. Het netwerk heeft het geleerd maar hoe, dat weet ook de maker van het netwerk niet. Dat is wel iets om even over na te denken: dat door mensen gemaakte lerende systemen in staat zijn met elkaar te communiceren in een geheimtaal die niet zomaar door mensen wordt begrepen.

https://www.newscientist.com/article/2110522-googles-neural-networks-invent-their-own-encryption/

http://arstechnica.com/information-technology/2016/10/google-ai-neural-network-cryptography/ 

[Video]

Kindervideo's in Grand Theft Auto

Gamingsite Kotaku heeft een compleet genre animatiefilms voor kleuters ontdekt met een onwaarschijnlijke combinatie van eigenschappen. Ze hebben als hoofdrolspelers bij elkaar geraapte figuren als Spiderman, de Joker (van Batman) en Tyrannosaurus Rex, ze hebben als begeleidende muziek Amerikaanse kinderversjes á la Dikkertje Dap en ze worden gemaakt met de game Grand Theft Auto (GTA) als opnamestudio.

GTA is een gewelddadige game en echt niets voor kleine kinderen. Maar in veel games kun je video's opnemen die met de game zelf niets te maken hoeven hebben. Je gebruikt dan alleen de 'engine', de manier waarop landschappen, acteurs en bewegingen worden gegenereerd. In Minecraft kan dit bijvoorbeeld ook.

Er bestaan eindeloos veel van zulke video's. Sterker, er bestaan massa's kanalen die hierin zijn gespecialiseerd: SuperHeroFun, Cartoon Kids Songs, McQueen and Friends, Cartoons Cars Songs for Kids, Children Rhymes, Cars Kids Songs, Kids 3d Rhymes en ga zo maar door. Ze jatten opgewekt bij elkaar verhaallijnen, muziek en digitale acteurs. Wat geeft het: kinderen vinden een verhaal extra leuk als ze het al kennen. De animaties duren allemaal een minuut of tien en worden per stuk tienduizenden tot miljoenen keren bekeken. Als je er genoeg maakt, kan dat aardig geld opleveren.

Waarschuwing: als je zo'n filmpje bekijkt, loop je kans dat je het bijbehorende liedje de hele dag niet meer uit je hoofd krijgt. ;-)

https://kotaku.com/on-youtube-millions-watch-shows-for-children-made-enti-1788282618

[Cultuur]

Wandklimmen Extra Super Plus

Ze  noemen het een Augmented Climbing Wall maar met Augmented Reality (als bij de HoloLens) heeft het weinig te maken. Je hoeft er bijvoorbeeld geen bril voor op en een smartphone is niet nodig. Zou ook niet handig zijn onder het klimmen.

Je kunt het vertalen als Verbeterd Wandklimmen. De klimwand wordt verrijkt met een projector die er van alles op kan afbeelden, en met een camerasysteem dat ziet wat de klimmer doet. De klimwand wordt daardoor een levensgroot aanraakscherm.

Wat kun je dan doen? Twee klimmers kunnen Climball spelen, een spel dat lijkt op het ouderwetse Pong. Old skool, behalve als je er zelf onderdeel van bent op een verticale wand. Een filmpje hiervan stond eerder op Kijkmagazine.nl. Maar er is meer.

Zo kan de projector een route op de wand afbeelden die je moet volgen. Daarmee wordt het klimmen extra moeilijk dus extra leuk. Met 'Sparks' worden er bewegende draden op de wand afgebeeld die je moet vermijden omdat ze zogenaamd onder stroom staan. En bij Whack-A-Bat verschijnen op allerlei plaatsen vleermuizen die je dood kunt slaan, als je er op tijd bij bent. Zo krijg je alle hoeken van de klimwand te zien.

Op Augmentedclimbing.com, een Fins bedrijf, wordt gezegd dat elke bestaande klimwand hier geschikt voor is. 
http://augmentedclimbing.com/

Route volgen: https://vimeo.com/175818883

Sparks: https://vimeo.com/123021654

Whack-A-Bat: https://vimeo.com/158005744

[Quote]

Auteur Douglas Rushkoff (Throwing Rocks at the Google Bus) vindt dat nieuwe smartphones zelden meer beter zijn dan de oudere. Wel kosten ze grondstoffen en worden ze gemaakt door mensen in slechte arbeidsomstandigheden:

'Mensen die prima bruikbare smartphones inruilen voor de nieuwste modellen zijn de sukkels.'

http://www.rushkoff.com/digital-trends-best-smartphone-one-already/

[Afgekeurd]

Jouw fietsbel waarschuwt... jou!

Een fietsbel is om anderen te waarschuwen. Daarom is het een slecht idee van verzekeraar Interpolis om een 'slimme' fietsbel te koppelen aan je smartphone zodat hij jou een signaal geeft als je een gevaarlijk kruispunt nadert. Dat kan de aandacht trekken van andere weggebruikers, op een moment dat ze beter kunnen letten op auto's of verkeerslichten. Daarom hier géén stukje over de slimme fietsbel.
