Versleuteling chatdiensten beperken is fictie
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Verschillende overheden in Europa willen de versleuteling van chatdiensten als Whatsapp beperken, zodat ze zonodig deze communicatie kunnen inzien. In de eerste plaats zal dit niet werken, in de tweede plaats zal het nette burgers en bedrijven schade doen.
Chatberichten die worden verstuurd en ontvangen via Whatsapp zijn sinds kort zodanig versleuteld dat ook Whatsapp zelf de sleutel niet heeft. Dit heet end-to-end encryptie. Whatsapp kan de opsporingsdiensten dus niet vertellen wat de ene crimineel aan de andere heeft 'geappt'.

Ministers in Frankrijk en Duitsland willen nu dat er toch een sleutel beschikbaar is voor bevoegde instanties. Het OM in Nederland heeft hier ook voor gepleit. Helaas voor hen is dit gebaseerd op verschillende ficties.

Fictie een is het idee dat je dit kunt voorschrijven aan alle communicatie. Er zijn vele chatapps, waarvan sommmige gevestigd zijn in onafhankelijke en privacygezinde jurisdicties, zoals IJsland en Zwitserland. Andere zijn open source, wat inhoudt dat er géén aanspreekbare rechtspersoon is en geen jurisdictie die erover gaat, alleen een internationaal collectief van anonieme, eigenwijze programmeurs. Bovendien is er altijd nog e-mail, ook een technologie waarover niemand de baas is en een waarvoor iedereen de versleuteling zelf kan installeren. Je kunt niemand meer dwingen een afluisterbare communicatievorm te gebruiken. De criminelen vinden deze zwakke plekken vanzelf.
Dat hoeft ministers en andere functionarissen niet te beletten toch voor zulke achterdeurtjes te pleiten. Of parlementariërs om er wetten voor aan te nemen. Daarom noem ik de tweede fictie: dat is die van de sleutel die er alleen is voor de good guys. Sleutels moeten ergens worden opgeslagen, bij het chatbedrijf of bij de overheid, en daar kunnen ze worden gehackt of gelekt. Vervolgens kunnen ze worden gebruikt door bad guys, ook al was dat oprecht niemands bedoeling. Een mooi voorbeeld zijn de lopers waarmee de Amerikaanse TSA op luchthavens koffers kan openen. De enig toegestane sloten zijn die waarop deze loper past. Op basis van gepubliceerde foto's hebben hackers werkende kopiën kunnen maken. De 3D-informatie daarvan is openbaar gemaakt, zodat iedereen met een 3D-printer nu elke koffer met zo'n slot kan openen.
De good guys zelf zijn een aparte fictie, want er zijn talloze gevallen bekend van geautoriseerde personen die hun bevoegdheden om data te mogen inzien hebben misbruikt. Denk aan de NSA die afgeluisterde data niet gebruikte om terrorisme te bestrijden maar om Amerikaanse bedrijven te bevoordelen. Samengevat:  'achterdeurtjes' zullen niet helpen bij de preventie van criminaliteit maar gaan wel schade aanrichten.
De zaken worden nu voorgesteld alsof deze achterdeurtjes de enige mogelijkheid zijn om versleutelde berichten af te luisteren. Dit is niet eens waar. Opsporingsdiensten kunnen bijvoorbeeld proberen een virus op de telefoon van een crimineel te installeren dat toetsaanslagen registreert. Daar moeten ze harder voor werken en daarom hebben ze liever achterdeurtjes. Ook hier is een voorbeeld van. De FBI probeerde onlangs de hulp van Apple te krijgen bij het ontsleutelen van de iPhone van een terrorist en beweerde dat er geen andere manier was. Toen Apple weigerde en de rechter Apple gelijk gaf, bleek zo'n andere manier er wel degelijk te zijn. Hij was alleen wat duurder.
De encryptiewoede van de internetbedrijven is een gevolg van het 'datagraaien' door overheden, in het bijzonder de NSA. Bedrijven en consumenten nemen er geen genoegen meer mee dat hun privacy te grabbel wordt gegooid en de markt reageert daarop. Als bepaalde chatdiensten nu door de overheid zouden worden gedwongen het tegendeel te doen van wat de markt vraagt, staan ze op achterstand ten opzichte van de concurrentie. Denk aan de chatdienst Telegram, een Russich bedrijf dat misschien zal buigen voor de Russische overheid maar zeker niet voor de Europese.

Al deze zaken zijn allang bekend. De regering-Obama en trouwens ook de Nederlandse regering hebben al erkend dat het openbreken van versleuteling 'op dit moment' niet gewenst is. Wie daar nu nog voor pleit, laat merken zijn huiswerk niet te hebben gedaan.
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