Met een gerust hart je smartphone verliezen

Herbert Blankesteijn

Mijn smartphone is verdwenen. Ik heb alweer een nieuwe want je kunt niet zonder. Gelukkig heb ik me niet erg zenuwachtig hoeven maken over misbruik van het verloren exemplaar. Benieuwd hoe dat komt? Lees verder.

Na een dagje helpen verhuizen met veel bukken en sjouwen op verschillende lokaties, rijden in verschillende auto's en natuurlijk veel bellen, texten, pakken en wegleggen van de smartphone, was het ding aan het einde van de dag onvindbaar. Bellen van het nummer wees uit dat het toestel offline was. Dus de accu was leeg of de vinder had hem uitgezet (of in aluminiumfolie verpakt).

Behalve dat ik snel een vervangend exemplaar nodig had, moest ik me afvragen wat een oneerlijke vinder ermee zou kunnen. Het antwoord was: niet heel erg veel. Mijn toestel is beveiligd met een patroon dat je op het scherm moet tekenen in plaats van met een pincode. Er zijn meer mogelijke patronen dan pincodes van vier cijfers En de enige mogelijkheid [http://www.techrepublic.com/blog/smartphones/how-to-reset-your-android-screen-lock-security-pattern/] om het toestel te ontsluiten als je het patroon niet weet, is om mijn gebruikersnaam en wachtwoord van Google in te vullen. Voor alle zekerheid heb ik dus mijn Google-wachtwoord veranderd. Het is even lastig maar je wilt er geen spijt van krijgen dat je dat niet hebt gedaan.

Iemand zou nog de simkaart uit het apparaat kunnen halen om daarmee met een ander toestel op  mijn kosten duur te gaan bellen of sms-en. Uiteraard was de simkaart ook beveiligd, zoals gebruikelijk met een pincode. 10.000 mogelijkheden en na drie keer proberen sluit de kaart zichzelf af.

(Over het algemeen probeer ik, als ik op straat het patroon teken of de pincode intoets, dat zo te doen dat er geen mensen kunnen meekijken. Dat is bij dit soort beveiliging essentieel, net als bij de pinautomaat.)

Zo kan dus niemand met mijn verloren telefoon bellen, namens mij mailen, twitteren of facebooken, laat staan bankieren.

Ik had ook nog 'Android Apparaatbeheer' [https://support.google.com/accounts/answer/3265955?hl=nl] ingesteld. Daarmee kun je via internet de verloren smartphone keihard laten bellen, je kunt de lokatie terugvinden op een kaart en je kunt zelfs voor de zekerheid alle gegevens op afstand wissen. In mijn geval bleek de beperking hiervan: als het apparaat niet meer aanstaat of bereikbaar is, werkt dit niet.

Het spreekt vanzelf dat ik al deze zaken ook op mijn nieuwe mobieltje heb ingesteld. Verliezen is vervelend genoeg. Als het dan toch gebeurt, dan liever zonder zorgen.
