Het internet is veiliger dan het lijkt
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In nieuws over de (on)veiligheid op internet hoor je vaak dat er zóveel computers zijn besmet of dat er zóveel geld is gestolen. Zulke cijfers kunnen eerlijker, aldus een nieuw onderzoek, en dan ziet internet er een stuk veiliger uit.

Het gaat om denkfouten die ook wel worden gemaakt over veiligheid in het vervoer. Een vliegongeluk bezorgt sommige mensen angst om in een vliegtuig te stappen. Maar als je er rekening mee houdt hoeveel mensen vliegreizen maken en hoeveel kilometers ze afleggen, dan blijkt vliegen per afgelegde kilometer veel veiliger te zijn dan autorijden. Zo'n deelsommetje maken voor een correcter beeld heet normaliseren.

Net zo'n punt probeert de Global Commission on Internet Governance (GCIC) te maken als het gaat om veiligheid online: vind je het gek dat het aantal besmette computers toeneemt, als het aantal mensen op internet toeneemt? Maar hoe zit het per miljoen internetters, bijvoorbeeld? (De GCIG is in 2014 voor twee jaar opgericht om het publiek te informeren over internet en vrijheid van meningsuiting.)

In een pas verschenen rapport [https://ourinternet-files.s3.amazonaws.com/publications/no16-Web.pdf] worden allerlei cijfers onder de loep genomen en, inderdaad, genormaliseerd. Een mooi voorbeeld is het aantal nieuwe kwaadaardige websites. Dat vertoont een schommelend verloop sinds 2008. Er is een hoopvolle afname de laatste twee jaar maar het kan nog alle kanten op, zou je zeggen. Tot je kijkt hoeveel nieuwe malafide sites er verschijnen per miljoen websites (de groene lijn). Of per miljoen internetgebruikers (blauwe lijn). Dan zie je dat door de groei van het internet malafide sites snel in belang afnemen.

Dus als een nieuwsbericht de indruk wekt dat internet onveiliger is geworden, vraag u dan altijd af: hebben ze er rekening mee gehouden dat steeds meer mensen online zijn, dat ze per persoon steeds meer tijd doorbrengen achter het scherm en dat ze daarbij steeds meer geld uitgeven? Dan zal waarschijnlijk blijken dat per persoon, per uur of per bestede euro de problemen niet toe- maar afnemen. (Via Security.nl)

