Nieuwe pc met Windows 10? Vermorzel de oude harddisk
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Wat doe je na Windows 10 met die oude pc? Als u hem wegdoet, maak de harddisk dan krachtdadig schoon. Dan vallen er geen gevoelige gegevens in handen van derden.

Op 29 juli komt Windows 10 beschikbaar voor de consument. Wie wil kan gratis zijn pc (met Windows 7 of 8) upgraden. Maar Windows 10 kan ook een reden zijn om weer eens een nieuwe pc te kopen. Zeker als de oude nog draait op Windows XP. Het mag hier nog wel eens worden gezegd: Windows XP is niet meer veilig. U internetbankiert veiliger met een recenter systeem (een chromebook mag ook [http://blog.veiligbankieren.nl/de-bankiercomputer-het-summum-van-veiligheid/]).

Als u een nieuwe pc koopt, wat gebeurt er dan met de oude? Bedenk, of u hem verkoopt, weggeeft of weggooit, dat uw gegevens eraf moeten. U wilt niet dat de nieuwe gebruiker, per ongeluk of expres, zich voor u kan uitgeven. Hier zijn een paar scenario's.

1. Hij gaat naar een andere, vertrouwde gebruiker bij u in huis. Verwijder uw accounts, zodat de nieuwe gebruiker niet automatisch onder uw naam bij Facebook of Hotmail inlogt, bijvoorbeeld. Verwijder ook informatie die te persoonlijk is, zoals brieven, e-mail en financiën. Leeg de prullenbak.

2. Hij gaat naar een 'derde.' Houd dan een grote schoonmaak. Het beste zou zijn de hele harde schijf te wissen. Dat zal de nieuwe gebruiker niet willen omdat er dan ook geen Windows meer opstaat. Probeer al uw bestanden te lokaliseren en te wissen, te beginnen met de map Documenten. Leeg de Prullenbak. Deïnstalleer zoveel mogelijk software. Wis cookies. Verwijder de 'favorieten' (of 'bookmarks') uit uw browser. Bespreek met een kenner wat u nog meer kunt weghalen. Wat u wilt voorkomen is dat een vreemde uit deze pc genoeg informatie kan halen (zoals postcode, geboortedatum, kopie paspoort, burgerservicenummer) om zich voor u uit te geven. Zo iemand zou dan op uw naam een bedrijf kunnen oprichten en schulden aangaan.

3. De pc wordt weggegooid. Formatteer dan wel eerst de harddisk. Nog iets beter is: de harddisk eruithalen. U kunt dan een behuizing kopen en hem als externe schijf blijven gebruiken. Of u neemt een hamer, ijzerzaag, slijptol of metaalboor en u voert een fysieke format [https://www.security.nl/posting/435156/Botnetbestrijder+vernietigt+petabyte+aan+harde+schijven+met+boor] uit. De schijf is daarmee veilig en duurzaam 'gewist.'

