USB-sticks, ga er hygiënisch mee om
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De computervirussen die in de oertijd circuleerden, gingen van de ene pc naar de andere via diskettes. Nu is opeens de usb-stick een belangrijke bron van besmettingen, zo niet de belangrijkste.

Voor jonge lezers zullen we het even uitleggen. ;-)  Tot ongeveer 2000 werden bestanden uit computers vaak opgeslagen op uitneembare schijfjes, diskettes genaamd. Het was ook een manier om bestanden van de ene computer naar de andere te krijgen: opslaan op een diskette, de diskettte in een andere computer steken en het bestand dan daar opslaan of openen.

Als zo'n bestand, of de diskette zelf, besmet was met een virus, kon op deze manier zo'n virus van de ene computer naar de andere reizen. Voor het internettijdperk begon, pakweg 1995, was het zelfs de enige manier. Daarna begon de opmars van virussen die zich verplaatsten door middel van internet, dat wil zeggen via e-mail, websites en dergelijke.

Wie had gedacht dat de schijfvirussen een comeback zouden maken? Volgens Microsoft [https://www.security.nl/posting/433971/USB-wormen+actiefste+malware+in+Europese+Unie] doen ze dat. Zo'n tien procent van alle malware die Microsoft de laatste tijd heeft gezien, verspreidt zich via 'schijven.' Dat kunnen ook netwerkschijven zijn, bijvoorbeeld op het computersysteem van een bedrijf, dus de usb-sticks krijgen niet alle schuld. Maar opmerkelijk is het zeker in een tijd dat het publiek vooral wordt gewaarschuwd niet op verkeerde links te klikken.

Dat usb-sticks niet altijd onschuldig zijn is niet nieuw. Als je voor de grap googlet op 'usb thumbdrive parking lot' ('usb-stick parkeerplaats', zonder de aanhalingstekens) dan vind je onmiddellijk berichten uit 2011 [http://www.wired.com/2011/06/the-dropped-drive-hack/], 2012 [http://www.zdnet.com/article/criminals-push-malware-by-losing-usb-sticks-in-parking-lots/] en 2013 [http://www.businessinsider.com/the-biggest-threat-to-national-security-is-the-thumb-drive-2013-7?IR=T]. Ze komen erop neer dat criminelen soms opzettelijk sticks op straat achterlaten in de hoop dat deze worden gevonden en geopend. Het nieuwe van het onderzoek van Microsoft is vooral dat de schijfmalware zo prominent aan het worden is. Een mogelijke oorzaak kan zijn dat het publiek intussen meer op zijn hoede is voor de andere vormen.

Tips derhalve: Scan usb-sticks die in een andere computer hebben gezeten met uw virusscanner voordat u ze opent. En open nooit gevonden sticks, dat moet sterk worden afgeraden.

