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De onveiligheid online is niet zo groot als veel mensen vrezen. Maar toch is een gevoel van onveiligheid ook een concreet probleem. Je wilt met een gerust hart je geldzaken kunnen regelen. Al eens nagedacht over een aparte computer voor internetbankieren?

We hameren er nog maar eens op: objectief gesproken is internetbankieren ongelooflijk veilig geworden. Maar intussen blijven cybercriminelen gewoon actief. Dus behalve dat de banken al het mogelijke doen, moeten ook de klanten verstandige technische maatregelen nemen (zoals bijvoorbeeld een virusscanner) en zich veilig gedragen.

Dat is moeilijk, omdat nu eenmaal niet iedereen een computervirtuoos kan zijn. Doe ik dit goed? Is deze site te vertrouwen? Ben ik nu besmet? En waar de onzekerheid binnenkomt, vertrekt het veilige gevoel.

Ondergetekende staat wél te boek als computervirtuoos (ahum, alles is relatief hoor) en had toch ook altijd last van knagende onzekerheid. De virusscanner zegt dan wel dat er niets aan de hand is, maar is dat ook zo? Heb ik een nieuwe truc van de cybermaffia gemist? Dat soort vragen.

De grootste sprong in gevoel-van-veiligheid heb ik meegemaakt toen ik overging op een chromebook als bankiercomputer. Ik bankier alléén maar met dit apparaat en doe er helemaal niets anders mee.

Wat is een chromebook? Het is een laptop maar zonder Windows, en speciaal gericht op internetgebruik. Je kunt er dus geen 'normale' software op installeren zoals Office, maar je kunt wel naar de site van je bank, inloggen en op de normale manier je geldzaken regelen.

En omdat het geen Windows-pc is, zal de meeste malware die criminelen op computers proberen te installeren, niet werken. Sterker, omdat de computer gespecialiseerd is in internetgebruik, wordt bij elke keer opstarten gecontroleerd of er iets aan het systeem is veranderd. Is dat zo, dan wordt dit ongedaan gemaakt. Dus zelfs als onverlaten speciale chromebook-malware zouden bedenken, zou dit geen lang leven hebben.

Het is alsof ik niet langer op een druk plein mijn financiën moet regelen. Ik heb weer een loket voor mezelf. Helaas is niets perfect: een chromebook beveiligt een mens niet tegen het verklappen van je pincode aan een crimineel via de e-mail. Zelf opletten blijft nuttig.

Is dat duur, een aparte computer voor je bankzaken? Dat valt erg mee, chromebooks zijn de goedkoopste laptops die er zijn. Ze zijn er van verschillende merken, vanaf 200 euro. Is dat duur? Voor een bijzonder veilig gevoel vind ik dat eigenlijk geen geld.

