Malware daalt maar pas op voor macrovirussen
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Eerst het goede nieuws. Het voorkomen van malware lijkt wat af te nemen, zowel in Nederland als wereldwijd. Daar staat tegenover dat een verraderlijk soort malware op de weg terug is, namelijk kwaadaardige macro's voor kantoorsoftware.

In het laatste kwartaalrapport over online veiligheid van Microsoft staat dat de in Windows ingebouwde veiligheidssoftware in het vierde kwartaal van 2014 minder malware tegenkwam [https://www.security.nl/posting/428683/Microsoft+vindt+minder+malware+op+Nederlandse+computers] dan in het derde kwartaal. Over de hele wereld stuitte in het derde kwartaal 20,1% van de Windowscomputers op malware, in het vierde kwartaal was dat nog maar 15,9%. Voor Nederland daalde het percentage van 13,8 naar 10,1%. Als je een deelsommetje maakt is dus in Nederland niet alleen het niveau lager, de daling is ook nog eens sterker dan wereldwijd. Dat mag een compliment zijn aan de Nederlandse computergebruiker en het stemt mooi overeen met de gedaalde digitale bankfraude die onlangs werd gemeld.

Dat is nog geen reden om comforabel achterover te leunen. Netwerkbedrijf Cisco signaleert dat de online criminaliteit een oud wapen heeft afgestoft: het macrovirus. Macro's zijn automatische handelingen die je kunt programmeren in kantoorsoftware. Een eenvoudig voorbeeld zijn veel voorkomende woorden of hele zinnen, die je met één toetsaanslag kunt invoeren. Maar macro's kunnen veel ingewikkelder zijn zijn en kunnen gecompliceerde berekeningen of hele programma's bevatten.

In de jaren 90 ontstonden de eerste macrovirussen. Het beruchte Melissa (1999) mailde zichzelf over de hele wereld en moet zo'n 20% van alle toenmalige pc's hebben besmet. Naar aanleiding hiervan heeft Microsoft beveiligingen ingevoerd: wie een document of spreadsheet opent vanuit een e-mail, wordt gewaarschuwd dat daar kwaadaardige macro's in kunnen zitten.

Volgens Cisco is de op macro's gebaseerde malware nu weer aan het oprukken [http://blogs.cisco.com/security/attackers-slipping-past-corporate-defenses-with-macros-and-cloud-hosting]. Het aantal waargenomen gevallen is met 50% gestegen sinds februari en ruim verdubbeld sinds oktober. De macromalware is vaak onderdeel van een phishingactie, waarin werknemers worden verleid een document te openen. De macro installeert dan malware die bijvoorbeeld toetsaanslagen en schermbeelden opslaat, op zoek naar wachtwoorden en dergelijke. Cisco denkt dat mensen niet meer op hun hoede zijn voor dit soort dreigingen.

Pas dus op bij het openen van documenten en spreadsheets, zeker als die via e-mail komen. Verifieer ze bij de bron alvorens te openen, als u ze niet verwachtte. Hou die dalende lijn van malware in stand!

