Pas op voor rovers op datingsites

Herbert Blankesteijn

Datingsites vormen een nieuw risicogebied voor internet-oplichting. Alleen al in het Verenigd Koninkrijk werd in 2014 43 miljoen euro verloren door mensen op zoek naar een partner.

Iedereen heeft wel gehoord van de Nigeriaanse prinsen die zomaar aan willekeurige mensen e-mails sturen: ze beschikken over een miljoenenbedrag dat alleen even op een Europese rekening geparkeerd moet worden. Uw medewerking wordt beloond met een leuk percentage. Alleen om het bedrag los te krijgen moet eerst iemand worden omgekocht. Kunt u snel een paar duizend euro overmaken? Daarna vaart uw schip met geld binnen.

Zouden daar nog mensen intuinen? Misschien wel, misschien niet. Maar e-mail als verspreidingkanaal werkt een stuk minder goed dan in de jaren '90, doordat spamfilters zoveel beter zijn geworden. Mede daarom gooien oplichters het inmiddels over een andere boeg. Volgens Newsweek maken ze nu datingsites onveilig. Ze doen zich voor als soldaten of verpleegsters in den vreemde en leggen contact met naar liefde hunkerende, relatief rijke westerlingen. De oplichters kunnen Nigerianen zijn maar het zijn ook vaak Zuid- of Oost-Europeanen.

Als het contact eenmaal is gelegd, overkomt ze iets akeligs: een ongeval of ziekte. Ze hebben dan plotseling groot geld nodig voor een begrafenis of een medische behandeling. Of u een bedrag zou willen overmaken...?

Op deze manier zijn in 2014 bezoekers van datingsites in Groot-Brittannië alleen al voor 43 miljoen euro opgelicht. Het is een bedrag waarbij het totaal aan digitale bankfraude in Nederland [http://blog.veiligbankieren.nl/fraude-daalt-maar-nederlanders-klikken-nog-te-gretig/] verbleekt.

Wantrouw mensen die geld van u vragen terwijl u ze nooit heeft ontmoet. Zeker als ze zeggen dat u het niet normaal kunt overmaken naar een rekening, en vragen om een cheque of iets dergelijks (die zijn moeilijk te traceren als de misdaad uitkomt). Bedenk dat u geld dat u bij uw volle verstand weggeeft, moeilijk later kunt terugvragen bij uw bank.

En overigens veel geluk gewenst bij het daten.

