Fraude daalt maar Nederlanders klikken nog te gretig

Herbert Blankesteijn

In dezelfde week dat de fraude met internetbankieren gehalveerd blijkt, meldt een onderzoek dat driekwart van de Nederlanders geen phishing-mail kan herkennen. Of je ze dat mag verwijten is een tweede.

De fraude met internetbankieren is in 2014 gedaald van 9,6 miljoen naar 4,7 miljoen euro. Dat is iets meer dan een kwartje per Nederlander. Frans van der Horst, chief information officer (CIO) van ABN Amro, stelt in het Financieele Dagblad dat dit zelfs 95% minder is dan drie jaar geleden.

Maar er valt nog altijd winst te boeken, blijkt uit een rapport van Nováccent, een it-beveiligingsbedrijf. Phishingmails, waarmee criminelen hengelen naar wachtwoorden en andere lucratieve informatie, worden door driekwart van de werknemers niet herkend. Dat is op zichzelf te begrijpen, schrijft Automatisering Gids, omdat de mails steeds vaker op de persoon worden geschreven. Het slachtoffer denkt persoonlijk te worden benaderd en opent een mail daardoor des te makkelijker.

Security-deskundige Ira Winkler neemt het voor de gebruikers op in een lezing op de beveiligingsconferentie RSA in San Francisco kort geleden. Hij zegt: phishing-aanvallen kunnen op wel tien niveau's worden onderschept en onschadelijk gemaakt. Bijvoorbeeld: pas als de techniek er niet in slaagt phishing mails bij mensen weg te houden, krijgen ze de kans die mails te openen. Zelfs als een gebruiker op een malafide link klikt, kan de techniek nog voorkomen dat een criminele site wordt geopend, dat een virus wordt gedownload, dat zo'n virus in werking wordt gesteld of dat gevoelige data worden prijsgegeven. De mens is dus nooit alléén schuldig.

Waar gebruikers wél hun leven kunnen beteren is in het alert zijn op verdachte mails en in het openen van links en bijlagen. Hier zijn relevante tips:

= Als u een bijlage krijgt die u niet verwacht, verifieer dan bij de afzender of dit klopt. Dit helpt u nepmails te herkennen.

= Sommige deskundigen adviseren links gewoon over te typen vanuit de mailsoftware in de adresbalk van de browser. Dat voorkomt dat u naar een andere site wordt gebracht dan waar u heen denkt te gaan.

= Let erop, vooral bij financiële transacties, dat het adres van de site begint met https. Als dit ontbreekt is het denkbaar dat u naar een nepsite zit te kijken.
