Spot zelf de valse pinautomaat
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De Franse politie heeft een bende opgerold die gebruikmaakte van nagemaakte mobiele pinautomaten. Een eenvoudig trucje zorgt ervoor dat zelfs leken deze vervalste draadloze kassa's kunnen herkennen.

Mobiel pinnen is erg handig. Zo kun je taxichauffeurs en bezorgers aan de deur betalen, ook als je geen contanten of wisselgeld hebt. De Franse bende had apparaten die leken op draadloze pinapparaten. Het verschil was dat ze niet verbonden waren met een bank. Ze waren verbouwd om de ingestoken kaarten te kopiëren. Omdat klanten ook hun pincode intoetsten, had de bende die ook.

Zo werden mensen opgelicht bij nep-taxichauffeurs en in goedkope warenhuizen. De klant kreeg op het scherm van de 'pinautomaat' een melding dat de betaling was gedaan en kreeg keurig een bonnetje. Soms  kwam er een foutmelding en werd contacte betaling gevraagd omdat de mobiele kassa het zogenaamd niet deed. Later werden in het buitenland grote bedragen opgenomen. Op het moment van de arrestaties van vorige week bedroeg de buit zeker drie miljoen euro. [https://www.europol.europa.eu/content/criminal-skimming-gang-using-%E2%80%98ghost%E2%80%99-payment-terminals-dismantled-france]

Moeten we nu ook al bang worden voor het doen van mobiele pinbetalingen? Er is geen reden om het pinnen te wantrouwen bij een bekende zaak, of bij een bezorger die u verwacht. Maar bij twijfel kunt u zelf goede pinkassa's van slechte onderscheiden. Dat gaat met een heel mooi trucje, gesuggereerd door een commentator op Security.nl [https://www.security.nl/posting/426015/Skimmers+maakten+3+miljoen+euro+buit+via+spookautomaten]. Toets in eerste instantie niet uw eigen pincode in, maar een willekeurige, verkeerde code. Het pinapparaat van een oplichter zal zeggen dat de betaling is gelukt. Die doet namelijk helemaal geen verificatie en gaat ervan uit dat de goede pincode is ingetoetst. Ook de reactie: 'Ach hij doet het niet, kunt u anders betalen?' is verdacht. Dan weet u twee dingen: dit is mogelijk geen zuivere koffie, maar ze hebben mijn pincode in ieder geval niet. Ga rustig weg en waarschuw uw bank en/of de politie.

Als u een onjuiste pincode intoetst en de pinautomaat signaleert dat, dan is alles in orde. U doet een tweede poging met uw goede pincode en klaar.

Verder doet u er goed aan de officiële adviezen voor mobiele pinbetalingen op te volgen:

= Geef uw pas voor de betaling nooit aan een ander.

= Gebruik geen magneetstriplezer (waar de kaart doorheen wordt getrokken). Deze zijn verouderd.

= Steek uw pas zelf in de chiplezer en haal hem er zelf weer uit.

= Houd het mobiele pinapparaat bij u zolang uw pas erin zit.

