Maak van uw bewakingscamera geen spionagecamera
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Het had zo in een griezelfilm gekund, en het haalde via de Amerikaanse pers de Nederlandse nieuwssite WebWereld. Een camera-babyfoon bij een echtpaar in Minnesota leek een eigen leven te leiden. Hij zwenkte op eigen houtje en speelde spontaan muziekjes.

Het ging om een zogeheten 'nanny cam,' een camera-babyfoon. Als je die installeert boven de wieg, kun je via internet je baby in de gaten houden. Het is natuurlijk niets anders dan een bewakingscamera zoals die al jaren bestaan, die je via internet kunt bekijken en bedienen. Je kunt van afstand de camera laten zwenken of inzoomen. Een speciale feature van een nanny cam kan zijn dat je op afstand een muziekje instelt om je baby in slaap te zingen, zodat je dat niet zelf hoeft te doen. Blijkbaar wist een vreemdeling de camera van het Amerikaanse echtpaar op afstand te bedienen.

Wat ook al jaren bestaat, is de waarschuwing dat je zo'n camera moet voorzien van een wachtwoord. Anders kan de hele wereld meekijken. Er bestaan zelfs speciale zoekmachines om onbeveiligde camera's op te sporen, en er bestaan websites die de beelden ervan verzamelen. Niet zo leuk als het de beelden van uw camera zijn.

Er is zelfs een speciale, om zo te zeggen zakelijke reden om hier erg mee op te passen. Een kaper van uw bewakingscamera zou, als de opstelling ongelukkig uitpakt, kunnen inzoomen op uw beeldscherm of uw toetsenbord en zo uw wachtwoorden achterhalen, of andere financiële data van uw scherm lezen. De huidige prima beeldkwaliteit van die apparaten wordt dan opeens een probleem...

Het echtpaar in Minnesota wist via meegeleverde software de website op te sporen waar de beelden van hun camera naartoe gingen. Het waren dus geen beginners op internet. Het verhaal vermeldt niet dat ze het wachtwoord hadden vergeten in te stellen, wel dat ze mensen aanraden hun wachtwoord regelmatig te veranderen.

Dat is een aanwijzing dat onverlaten nu ook de al te simpele wachtwoorden van camera's weten te kraken, bijvoorbeeld door via een automatisch programma woordenboeken te gebruiken en heel vaak te raden. Stel dus niet alleen dat wachtwoord in maar maak het ingewikkeld en wijzig het op z'n tijd.

