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Dit had een verhaal kunnen worden over de overheid die weer eens faalt met computers en internet. Maar de gemeenten Lochem en Dronten waren de cybercriminelen te slim af. En dat kunt u ook.

Beide gemeenten werden getroffen door een virus. In Lochem gebeurde dat nog vóór de verkiezingen. In Dronten afgelopen vrijdag. Het ging in beide gevallen om Cryptolocker, een 'gijzelvirus' dat de bestanden van het slachtoffer versleutelt en betaling eist voor de sleutel waarmee de computer weer bruikbaar gemaakt kan worden. 

De oorzaak van besmetting met een virus is bijna altijd een verkeerde klik. Het kan niet vaak genoeg worden gezegd: klik niet zomaar op links in mails, chat- twitter- of Facebookberichten. Bel desnoods met de afzender of die inderdaad iets heeft gestuurd.

Zo'n gijzelvirus is geen lolletje. Veel mensen en bedrijven zien geen andere uitweg dan te betalen. En dat is een heel gedoe, want de misdadigers willen anoniem blijven en vragen daarom betaling in Bitcoin. Dus de gedupeerde moet zich opeens een heel nieuwe vorm van internetbankieren aanleren. Of na betaling de sleutel werkelijk komt, moet je maar afwachten.

Lochem en Dronten hadden deze problemen gelukkig niet. Ze hadden keurige backups, reservekopieën van al hun belangrijke bestanden. Daarmee was het mogelijk de versleutelde bestanden te vervangen.

Ook voor particulieren is het wijs om van vitale bestanden reservekopieën te maken. Dat geldt bijvoorbeeld voor financiële gegevens maar ook voor foto's en video's. Zet eens in de zoveel tijd alles wat je hebt op een usb-stick, of als het veel is op een externe harde schijf. Doe dat ook met materiaal dat 'in the cloud' staat bij Facebook, YouTube en dergelijke. Bewaar de kopie niet te dicht bij de computer waar de originelen staan. Niet alleen virussen veroorzaken verlies van bestanden, brand of waterschade kan dat ook doen. 

Bestanden verliezen is nooit prettig en reservekopieën terugzetten is al tijdrovend genoeg. Maar het is een stuk minder erg dan ze definitief kwijt zijn. En een lange neus trekken naar de cybermaffia - dat maakt veel goed.

